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Referat przedstawia rozwdj automatyki zabezpieczeniowej stacji energetycznych — od tradycyjnych,
sprzetowo zorientowanych przekaznikéw do nowoczesnego podejscia software-defined, w ktérym funkcje
zabezpieczeniowe sg oddzielone od konkretnego sprzetu. Gtéwne czynniki tej zmiany to starzejaca sie
infrastruktura, rosngca liczba urzgdzen EAZ, nowe wymagania regulacyjne i cyberbezpieczenstwa oraz
niedobdr doswiadczonych kadr. Artykut wskazuje, ze tradycyjne systemy, cho¢ niezawodne, sg mato
elastyczne, kosztowne w utrzymaniu i trudne do aktualizacji. W odpowiedzi przedstawiono koncepcje
software-defined protection oraz rozwigzanie GridBeats™ APS firmy GE Vernova, ktére umozliwia
uruchamianie wielu funkcji na jednej platformie sprzetowej, zdalne aktualizacje, tatwiejsze zarzadzanie
cyberbezpieczenstwem i uproszczenie eksploatacji.

1. Wstep

Automatyka zabezpieczeniowa stacji energetycznych stanowi kluczowy element bezpieczehstwa i
niezawodnosci nowoczesnych sieci elektroenergetycznych. Jej zadaniem jest szybkie wykrywanie i
izolowanie zaktécen, minimalizowanie skutkéw awarii, ochrona urzgdzen oraz utrzymanie jakosci i ciggtosci
dostaw energii.

Przez dziesieciolecia dominowato podejscie oparte na dedykowanym sprzecie — przekaznikach
zabezpieczeniowych, w ktérych algorytmy ochronne byly $cisle powigzane z fizyczng warstwg urzadzenia.
Rozwdj technologii cyfrowych, rosngca ztozono$¢ systemu elektroenergetycznego oraz nowe wymagania
w obszarze cyberbezpieczenstwa sprawity jednak, ze ta tradycyjna architektura zaczeta osigga¢ swoje
granice. Odpowiedzig na te wyzwania staly sie koncepcje architektury definiowanej programowo (software-
defined), ktére stopniowo zmieniajg sposdb projektowania, wdrazania i utrzymania automatyki
zabezpieczeniowe;j.

2. Wyzwania wspoiczesnej energetyki

Sektor energetyczny stoi dzi$ przed szeregiem powaznych wyzwan strukturalnych i operacyjnych, ktére
wymuszajg gteboka transformacje podejscia do automatyki zabezpieczeniowej. Wyzwania te nie sg od
siebie niezalezne — wzajemnie sie wzmacniajg i tworzg ztozone Srodowisko, w ktérym tradycyjne metody
zarzadzania infrastrukturg przestajg by¢ wystarczajace.

2.1 Starzejaca sie infrastruktura i rosnaca liczha urzadzen

Znaczna czes¢ infrastruktury elektroenergetycznej — zaréwno w Polsce, jak i w innych krajach europejskich
— pochodzi z lat 70., 80. i 90. XX wieku. Urzgdzenia te byty projektowane z my$lg o scentralizowanym,
stosunkowo prostym systemie wytwarzania i dystrybucji energii. Wspétczesnie muszg jednak funkcjonowaé
w zupetnie innym Srodowisku.

Problemy zwigzane ze starzeniem sie¢ infrastruktury:

e Wiele przekaznikbw zabezpieczeniowych osiggneto lub przekroczyto zaktadany okres
eksploatacji (typowo 20-30 lat), co zwieksza ryzyko awarii i pogarsza parametry
niezawodnosciowe.

e Producenci stopniowo wycofujg wsparcie techniczne dla starszych modeli urzgdzen, ograni-
czajgc dostepnos¢ czesci zamiennych i aktualizacji oprogramowania.

e Dokumentacja techniczna starszych instalacji jest czesto niekompletna, nieaktualna lub nie-
dostepna w formie cyfrowej, co utrudnia planowanie modernizac;ji.

e Koszty utrzymania starzejgcej sie infrastruktury rosng nieproporcjonalnie szybko w stosunku
do wartosci, jakg ta infrastruktura dostarcza.

Wzrost liczby urzadzen EAZ i ztozonosci systemu:

Réwnolegle do problemu starzenia sie istniejgcych instalacji, w sieciach energetycznych gwattownie rosnie
liczba nowych urzadzenh elektroenergetycznej automatyki zabezpieczeniowej (EAZ). Jest to efekt kilku
naktadajgcych sie trendow:
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e Rozwdj odnawialnych zrédet energii (OZE) — przytgczanie farm wiatrowych, fotowolta-
icznych i innych rozproszonych Zrodet wytwarzania wymaga instalacji dodatkowych ukta-
déw zabezpieczeniowych dostosowanych do specyfiki tych zrédet (m.in. ochrona przed
wyspowaniem, zabezpieczenia interfejsu sieciowego).

¢ Rozbudowa sieci dystrybucyjnych — modernizacja i rozbudowa sieci srednich i niskich
napie¢, budowa nowych stacji transformatorowych oraz linie kablowe zastepujgce napo-
wietrzne generujg potrzebe instalacji kolejnych urzadzen EAZ.

o Elektromobilnos¢ i nowe obcigzenia — dynamiczny wzrost liczby stacji tadowania po-
jazdow elektrycznych oraz inne nowe kategorie odbiornikdw wprowadzajg nowe wyma-
gania w zakresie ochrony sieci.

e Cyfryzacja stacji — przejscie na komunikacje cyfrowg (IEC 61850, magistrale proce-
sowe) wigze sie z instalacjg merging units, bram komunikacyjnych i innych urzadzen po-
Sredniczacych, ktore réwniez wymagajg nadzoru i zabezpieczenia.

Efektem jest sytuacja, w ktdrej operatorzy sieci musza jednoczesnie zarzadzaé starzejgcg sie
infrastrukturg i obstugiwa¢ rosngcg liczbe nowych urzadzen — przy niezmienionych lub nawet
ograniczonych zasobach ludzkich i finansowych.

Wyzwania systemu elektroenergetycznego & ce vernova
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Tabela 1. Wyzwania systemu elektroenergetycznego

2.2. Nowe regulacje prawne i rosnace ryzyka - cyherhezpieczenstwo

Sektor energetyczny jest uznawany za infrastrukture krytyczng, co sprawia, ze podlega coraz bardziej
rozbudowanym regulacjom prawnym — zaréwno na poziomie krajowym, jak i unijnym. Jednoczesnie
dynamicznie zmienia sie krajobraz zagrozen, z jakimi muszg mierzy¢ sie operatorzy sieci.

Nowe ramy regulacyjne:

Dyrektywa NIS2 (Network and Information Security Directive 2) naktada na operatoréw infrastruktury
krytycznej, w tym energetycznej, obowigzek wdrozenia kompleksowych srodkéw zarzadzania ryzykiem
cyberbezpieczenstwa, raportowania incydentéw oraz zapewnienia ciggtosci dziatania.

Rozporzadzenie DORA (Digital Operational Resilience Act) — cho¢ skierowane pierwotnie do sektora
finansowego, wyznacza kierunek dla regulacji odpornosci cyfrowej w innych sektorach krytycznych.

Regulacje NERC CIP (North American Electric Reliability Corporation Critical Infrastructure Protection)
— standardy obowigzujgce w Ameryce Podinocnej, stanowigce punkt odniesienia dla regulacji
europejskich w zakresie cyberbezpieczenstwa systemow sterowania i automatyki.

Krajowe regulacje — w Polsce ustawa o krajowym systemie cyberbezpieczenstwa oraz wymagania
URE i PSE nakfadajg konkretne obowigzki na operatoréow systemow elektroenergetycznych.

6.2
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Spetnienie tych wymagan w srodowisku ztozonym z setek lub tysiecy roznorodnych urzadzen, dziatajgcych
na przestarzatych platformach z ograniczong mozliwoscig aktualizacji, stanowi powazne wyzwanie
operacyjne i finansowe.

Cyberbezpieczenstwo jako nowa kategoria ryzyka:

Rosngca tgcznosé urzadzen EAZ z systemami nadrzednymi (SCADA, EMS, systemy zarzadzania
majgtkiem) oraz z sieciami korporacyjnymi zwieksza powierzchnie potencjalnych atakéw.

Incydenty takie jak ataki na ukrainskg sie¢ energetyczng (2015, 2016) czy atak ransomware na Colonial
Pipeline (2021) pokazaty, ze infrastruktura energetyczna jest realnym celem dla cyberprzestepcow i
podmiotéw panstwowych.

Dtugi cykl zycia urzadzen EAZ sprawia, ze wiele z nich pracuje z oprogramowaniem, ktére nie byto
projektowane z myslg o wspofczesnych zagrozeniach i nie moze byc tatwo zaktualizowane.

Podatnosci w protokotach komunikacyjnych (np. starsze wersje protokotéw przemystowych bez
mechanizmoéw uwierzytelniania) stanowig potencjalne wektory ataku.

Kluczowy wniosek: Zarzgdzanie cyberbezpieczenstwem w srodowisku zréznicowanych urzadzen EAZ
wymaga nie tylko technicznych rozwigzan, ale takze nowych proceséw, procedur i kompetencji
organizacyjnych.

2.3. Odchodzenie pracownikow na emeryture i ztozonoS¢ procesow operacyjnych

Obok wyzwan technicznych i regulacyjnych, sektor energetyczny stoi przed powaznym wyzwaniem
kadrowym, ktére w perspektywie najblizszych lat moze sta¢ sie jednym z kluczowych ograniczen
operacyjnych.

Kryzys demograficzny w energetyce:

Znaczna czes$¢ doswiadczonych inzynierow i technikdw specjalizujgcych sie w automatyce
zabezpieczeniowej osigga wiek emerytalny. Wiedza tych pracownikdw — czesto nieustrukturyzowana,
przekazywana w formie praktycznego doswiadczenia — jest trudna do skodyfikowania i przeniesienia na
miodsze pokolenia.

Ztozonos¢ i specjalistyczny charakter systeméw EAZ sprawiajg, ze wyksztatcenie nowego specjalisty
wymaga wielu lat praktyki. Uczelnie techniczne nie zawsze nadazajg z programami ksztatcenia
dostosowanymi do szybko zmieniajgcych sie potrzeb sektora.

Konkurencja o wykwalifikowanych inzynieréw ze strony innych sektoréw (IT, telekomunikacja, przemyst)
utrudnia pozyskiwanie i utrzymanie kompetentnych kadr.

W wielu organizacjach nastepuje utrata wiedzy instytucjonalnej — odchodzacy pracownicy zabierajg ze
sobg znajomo$¢ nieudokumentowanych konfiguraciji, nieformalnych procedur i historii decyzji
projektowych.

Rosnaca ztozonos$¢ procesow operacyjnych:

e Heterogenicznos¢ srodowiska — rézne generacje urzadzen, rézni producenci, réozne protokoty
komunikacyjne i interfejsy konfiguracyjne wymagajg od operatorow utrzymywania szerokiej i
zréznicowanej wiedzy techniczne;.

e Zlozone procedury testowe — kazda zmiana konfiguracji lub wymiana urzgdzenia wymaga
przeprowadzenia szczegbtowych testow odbiorczych, ktoérych zakres i pracochtonnos$¢ rosng wraz
ze ztozonoscig systemu.

e Zarzadzanie dokumentacja — utrzymywanie aktualnej, spojnej dokumentacji technicznej dla setek
lub tysiecy urzgdzen, schematéw i konfiguracji jest zadaniem wymagajgcym znacznych naktadéw
pracy.

e Koordynacja miedzy dzialami — procesy zwigzane z zabezpieczeniami angazujg wiele jednostek
organizacyjnych (stuzby eksploatacyjne, IT, bezpieczenstwo, planowanie), co zwieksza ryzyko
btedbéw wynikajgcych z btednej komunikacji i nieskoordynowanych dziatan.

e Presja czasowa — rosngce wymagania dotyczgce czasu przywracania zasilania po awarii
(regulowane wskaznikami SAIDI/SAIFI) zwiekszajg presje na szybkie i bezbtedne dziatanie stuzb
eksploatacyjnych.

Kluczowy wniosek: Wszystkie te wyzwania tgcznie tworzg srodowisko, w ktérym tradycyjne podejscie do
automatyki zabezpieczeniowej — oparte na dedykowanym sprzecie, recznych procedurach i wiedzy
ekspertow — przestaje by¢ wystarczajgce. To wiasnie w tym kontekscie koncepcja software-defined
protection nabiera szczegoélnego znaczenia jako odpowiedz na rzeczywiste potrzeby operacyjne sektora
energetycznego.
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3. Tradycyina struktura automatyki zahezpieczeniowej

3.1. Sprzetowe sieci przekainikowe

Klasyczne systemy zabezpieczen opieraty sie na sprzetowych przekaznikach, w ktérych kazda funkcja
ochronna — nadprgdowa, réznicowa, odlegtosciowa czy czestotliwosciowa — byta realizowana w
dedykowanym module.

Charakterystyczne cechy tego podejscia: $ciste powigzanie algorytméw zabezpieczeniowych z
konkretng platformg sprzetowa, ograniczona mozliwo$¢ modyfikacji logiki dziatania i parametrow poza
zakresem przewidzianym przez producenta, koniecznos$¢ fizycznej wymiany urzgdzenia lub jego czesci
przy wprowadzaniu istotnych zmian funkcjonalnych.

W praktyce oznaczato to, ze cykl zycia funkcji zabezpieczeniowej byt nierozerwalnie zwigzany z cyklem
zycia samego przekaznika.

3.2. Ograniczenia tradycyinego podejscia

Cho¢ klasyczne rozwigzania przekaznikowe zapewnialy wysoki poziom niezawodnosci, w obliczu
wspoétczesnych wymagan ujawnito sie szereg ich ograniczen.

Niski poziom elastycznosci

e Kazda modyfikacja funkcji zabezpieczeniowej, dodanie nowego algorytmu lub obstuga nowych
protokotow komunikacyjnych wymagaty modyfikacji oprogramowania uktadowego (firmware).

e Czesto konieczna byla fizyczna wymiana urzgdzen lub ich gruntowna modernizacja, co wigzato
sie z wylgczeniami i dtugotrwatymi testami.

Wysokie koszty eksploatacji

e Duza réznorodnos¢ typow i modeli przekaznikow w jednej stacji wymuszata utrzymywanie
szerokiego asortymentu czesci zamiennych.

e Zlozone i czasochionne procedury testowe oraz odbiorowe zwiekszaty naktady pracy
technicznej.

e Robzne generacje urzadzen i interfejséw utrudnialy standaryzacje i automatyzacje procesow
serwisowych.

Wyzwania zwigzane z cyberbezpieczefistwem

e Aktualizacje firmware'u byly wykonywane rzadko i czesto wymagaty planowanych wytgczen
oraz obecnosci personelu na miejscu.

e Diugie odstepy miedzy aktualizacjami powigkszaty luke bezpieczenstwa wobec dynamicznie
rozwijajgcych sie zagrozen cybernetycznych.

¢ Ryzyko btedéw podczas recznych aktualizacji mogto negatywnie wptywac na ciggtos¢ ochrony.

4. Koncepcja software-defined protection

W odpowiedzi na ograniczenia tradycyjnych systemdéw pojawita sie koncepcja software-defined
protection (SDP)—automatyki zabezpieczeniowej, w ktorej kluczowa role odgrywa oprogramowanie, a
logika zabezpieczeniowa jest w znacznym stopniu niezalezna od konkretnej platformy sprzetowe;.

Istota podejscia SDP polega na:
e uniezaleznieniu aplikacji zabezpieczeniowych od konkretnego modelu przekaznika,
e przeniesieniu czesci inteligencji z warstwy sprzetowej do warstwy programowe;j,

e umozliwieniu wdrazania i aktualizacji funkcji zabezpieczeniowych poprzez zmiany w
oprogramowaniu, bez koniecznosci wymiany urzadzen.

Taka zmiana paradygmatu — od funkcji sprzetowo zorientowanych do architektury definiowanej
programowo — otwiera droge do:

o wiekszej elastycznosci konfiguracji i modyfikacji systemu,

e skrdécenia czasu wdrozenia nowych rozwigzan,

e lepszej integracji z zaawansowanymi narzedziami analitycznymi i systemami nadrzednymi,
e wdrozenia strategii cyberbezpieczenstwa w sposdb spdjny i centralnie zarzgdzany.

6.4
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9. Koncepcja software-defined protection

Ponizszy schemat ilustruje przejscie od tradycyjnego przekaznika zabezpieczeniowego do nowego
podejscia software-defined oraz miejsce systemu GridBeats™ APS w tej transformacji.

Nowe Podejscie Software-Defined

Tradycyjny Przekaznik
Zabezpieczeniowy
GridBeats APS

= B0 *

B o O

» Dedykowany sprzet » Elastyczne Aplikacje

» Wysokie koszty » Zdalne Aktualizacje

N
al ¥ O B 3 A

Skalowalnos¢  Redukgja Kosztéw  Cyber- Migragja Interoperacyjnos¢  Zarzadzanie
bezpieczenistwo Infrastruktury IEC 61850  Cyberzagrozeniami

Rys. 1. Transformacja

Schemat przedstawia:

po lewej — tradycyjny przekaznik zabezpieczeniowy oparty na dedykowanym sprzecie,
charakteryzujacy sie ograniczong elastycznoscig i wysokimi kosztami utrzymania,

po prawej — nowe podejscie software-defined z systemem GridBeats™ APS, umozliwiajgce
uruchamianie niezaleznych aplikacji na jednej platformie sprzetowej oraz wykonywanie
zdalnych aktualizaciji,

ponizej — architekture GridBeats™ APS z abstrakcjg sprzetowg i elastycznymi aplikacjami, a
takze obszary korzysci (skalowalnos¢, redukcja kosztéw, cyberbezpieczenstwo) oraz wyzwan
(migracja infrastruktury, interoperacyjnos¢ IEC 61850, zarzgdzanie cyberzagrozeniami).

6. GridBeats™ - przykiad nowej generacji automatyki zabezpieczeniowej

Jednym z przyktadoéw praktycznego wdrozenia podejscia software-defined w automatyce stacyjnej jest
GridBeats™ APS (Automation & Protection System) — rozwigzanie z portfolio oprogramowania
GridBeats™ firmy GE Vernova. System ten redefiniuje klasyczne podejscie do zabezpieczen i sterowania
w stacjach, tgczgc funkcje ochronne, komunikacyjne i cyberbezpieczenstwa w ramach jednej, spéjnej

platformy.
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etc.) Radius, etc.

Rys. 2. Struktura systemu GridBeats™ APS

6.1. Architekturaikluczowe cechy

Separacja aplikacji od sprzetu

GridBeats™ APS umozliwia oddzielenie aplikacji typu Protection & Control (P&C) od fizycznej warstwy
przekaznika. W praktyce oznacza to, ze:

e rbozne funkcje — ochrona, komunikacja, cyberbezpieczenstwo, monitorowanie — mogg by¢
uruchamiane na jednej, wspdlnej platformie urzadzenia,

e ten sam sprzet moze obstugiwaé rézne zestawy funkcji w zaleznosci od konfiguraciji
oprogramowania,

e rola sprzetu ewoluuje w kierunku uniwersalnej platformy wykonawcze;.
Technologia abstrakcji sprzetowej
Dzieki opatentowanej technologii abstrakcji sprzetowe;j:

o mozliwe jest uruchamianie wielu aplikacji na jednym urzgdzeniu,

e aktualizacje oraz rozbudowa funkcjonalnosci odbywajg sie bez fizycznej ingerencji w
warstwe sprzetowa,

e ustandaryzowane interfejsy miedzy oprogramowaniem a sprzetem upraszczajg integracje
i migracje.
Niezaleznos¢ warstwy aplikacyjnej od firmware'u platformy
Kluczowe elementy funkcjonalne sg odseparowane od firmware'u platformy:

e aktualizacje dotyczace komunikacji (np. nowe protokoty, kolejne wersje standardéw) oraz
bezpieczenstwa (np. tatanie podatnosci, nowe mechanizmy uwierzytelniania) mogg by¢
wprowadzane bez naruszania podstawowych algorytméw zabezpieczeniowych,

e ogranicza to konieczno$¢ przeprowadzania petnego, powtarzanego testowania
algorytmow P&C po kazdej zmianie w warstwie systemowej,

e zwieksza stabilnos¢ i przewidywalnos¢ dziatania catego systemu.
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6.2. KorzysScioperacyjne

Obszar korzysci Tradycyjne podejscie GridBeats™ APS (software-defined)
» Zmiany wymagajg wymiany Zmiany przez aktualizacje
Elastycznos¢ .
sprzetu oprogramowania
Aktualizacje . ) .
. i Zwykle wymagaja wytaczen Zdalne, bez przerywania pracy
bezpieczenstwa
Réinorodnos¢ sprzetu Wiele typéw urzadzen Jedna ujednolicona platforma
. Wiele platform — ztozone Jedno srodowisko — uproszczone
Szkolenia personelu . .
szkolenia szkolenia
. Wysokie — duzy asortyment Nizsze — ujednolicony sprzet
Koszty eksploatacji L. .
czesci i procedury
L. . Dtugi — testy po kazdej zmianie Krotki — separacja warstw ogranicza
Czas wdrozenia zmian
sprzetu retesty

Tabela. 2. Korzysci operacyjne

Odpowiedz na wyzwania kadrowe

o Ujednolicone srodowisko programowe obniza prég wejscia dla nowych pracownikdéw — zamiast
znajomosci dziesigtek réznych platform sprzetowych wystarczy opanowanie jednego,
spojnego srodowiska.

e Narzedzia do zdalnego zarzgdzania i monitorowania zmniejszajg potrzebe czestych wizyt
serwisowych w terenie, co pozwala efektywniej wykorzystaé ograniczone zasoby ludzkie.

e Automatyzacja proceséw konfiguracyjnych i testowych redukuje zaleznos¢ od wiedzy
eksperckiej i ogranicza ryzyko btedéw wynikajacych z czynnika ludzkiego.

Nowe podejscie do zarzgdzania urzgdzeniami EAZ,
umozliwiajgce redukcje kosztdw operacyjnych i
utrzymania nawet 0 40%..

Zmniejszenie liczby
urzadzen EAZ oraz
czesci zamiennych.

Umozliwienie ochrony berbezp
wielu zasobow oraz
scentralizowanej ochrony
i sterowania (CPC). Umozliwienie zw
5 upgrade firmwaru
Utatwienie przejsciado
przysztychrozwigzan: Uar:‘:uigl‘lﬂz'aealle

CPC, wirtualizacja.
( ‘ (patchowania)

poszczegdinych ustug.

Rys. 3. Korzy$ci operacyjne
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1. Perspektywy rozwoju automatyki zahezpieczeniowej

1.1. Nowe modele architektur sieciowych
Przejscie do platformy software-defined otwiera droge do coraz bardziej zaawansowanych modeli
realizacji funkcji P&C:
e Czesciowa lub petna centralizacja logiki zabezpieczeniowej — czes¢ funkcji moze by¢
realizowana w sposob rozproszony (blizej pola), a czes¢ — w jednostkach centralnych, z
wykorzystaniem szybkich i niezawodnych kanatéw komunikacyjnych.

o Scisla integracja z narzedziami analitycznymi — dane z systeméw zabezpieczen mogg
by¢ przekazywane w czasie zblizonym do rzeczywistego do platform analitycznych
wspierajgcych diagnostyke, prognozowanie awarii i optymalizacje pracy sieci.

e Adaptacyjnos¢ sieci — mozliwos¢ dynamicznej zmiany parametréw i algorytmow
zabezpieczen w odpowiedzi na aktualny stan systemu (np. zmienne warunki pracy, wysoki
udziat OZE, zmiany topologii).

e Zwiekszona odpornos¢ na zaklocenia cyber-fizyczne — dzieki spéjnemu zarzgdzaniu
oprogramowaniem, mechanizmami bezpieczenstwa i monitorowaniem integralnosci
systemu.

W dtuzszej perspektywie ewolucja w kierunku software-defined sprzyja budowie ,inteligentnych" stacji,
ktore mogg byc¢ tatwiej integrowane z koncepcjg sieci inteligentnych (smart grids) i systemami
zarzadzania zasobami rozproszonymi (DER).

8. Wyzwania i kierunki dalszego rozwoju
Pomimo znaczgcych korzysci, wdrazanie systemoéw zabezpieczen definiowanych programowo wigze
sie z nowymi wyzwaniami.
Migracja istniejagcej infrastruktury
e Znaczna czes$¢ infrastruktury pracuje w oparciu o tradycyjne przekazniki; przejscie do
nowej architektury wymaga starannego planowania, etapowania i testow.

e Konieczne jest zapewnienie kompatybilnosci nowych rozwigzan z istniejgcymi systemami,
zarébwno na poziomie technicznym, jak i organizacyjnym (procedury, kompetencje
personelu).

Interoperacyjnos¢ i akceptacja standardow

e Kluczowg role odgrywa wsparcie dla miedzynarodowych standardéw, takich jak IEC
61850, ktore utatwiajg integracje urzgdzeh réznych producentdw.

e Interoperacyjnos¢ staje sie warunkiem nie tylko wymiany danych, ale takze spéjnego
zarzadzania funkcjami P&C w ztozonym $rodowisku wielodostawczym.

Niezbedna jest wspotpraca producentéw, operatoréw i organizacji standaryzacyjnych na rzecz
wypracowania wspoélnych modeli i najlepszych praktyk

Bezpieczenstwo cybernetyczne

e Wozrost roli oprogramowania i tgcznosci sieciowej zwieksza powierzchnie potencjalnych
atakow.

e Wymagane sg zaawansowane strategie ochrony, obejmujgce m.in. segmentacje sieci,
uwierzytelnianie, szyfrowanie oraz zarzgdzanie tozsamoscig i uprawnieniami.

e Kluczowe znaczenie ma ciggte monitorowanie, szybka reakcja na incydenty oraz regularne
aktualizacje zabezpieczen — przy jednoczesnym zachowaniu stabilnosci funkcji
ochronnych.

Dalszy rozwoj bedzie prawdopodobnie obejmowat:
e wiekszg automatyzacje testéw i walidacji oprogramowania zabezpieczeniowego,

e wykorzystanie sztucznej inteligencji i uczenia maszynowego do wykrywania anomalii oraz
wsparcia decyzji operatoréw,

e rozwdj modeli typu protection as a service, w ktérych czes¢ funkcji jest dostarczana i
zarzadzana centralnie.

6.8
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Automatyka zabezpieczeniowa stacji energetycznych przechodzi gtebokg transformacije — od klasycznych,
sprzetowo zorientowanych rozwigzan do elastycznych, programowo definiowanych platform. U Zrddet tej
transformaciji lezg rzeczywiste, pilne wyzwania: starzejgca sie infrastruktura i rosngca liczba urzgdzen EAZ,
zaostrzajgce sie regulacje i nowe zagrozenia cybernetyczne oraz presja demograficzna wynikajgca z
odchodzenia doswiadczonych specjalistow na emeryture.

Koncepcja software-defined protection pozwala uniezalezni¢ funkcje zabezpieczeniowe od konkretnego
sprzetu, przyspieszy¢ wdrazanie innowacji oraz skuteczniej odpowiada¢ na rosngce wymagania w zakresie
niezawodnosci, skalowalnosci i cyberbezpieczenstwa.

Rozwigzania takie jak GridBeats™ APS firmy GE Vernova pokazujg, ze mozliwe jest potgczenie:
e wysokiej elastycznosci konfiguracii,
e uproszczonej architektury sprzetowe;,
e zaawansowanych mechanizméw bezpieczenhstwa,
e narzedzi utatwiajgcych prace w warunkach ograniczonych zasobéw kadrowych,

bez kompromiséw w zakresie jakosci i niezawodnos$ci dziatania zabezpieczen. Ewolucja w kierunku
systemow definiowanych programowo staje sie jednym z kluczowych kierunkéw rozwoju automatyki
stacyjnej i — szerzej — nowoczesnych sieci elektroenergetycznych.
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wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (NIS2).
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