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Referat przedstawia kompleksowe zagadnienia zwigzane z projektowaniem, doborem i bezpieczng
eksploatacjg wielkoskalowych stacjonarnych magazynéw energii elektrycznej (BESS). Szczegdlng uwage
poswiecono technologii litowo zelazowo fosforanowej (LFP) jako dominujgcemu rozwigzaniu rynkowemu,
metodologii doboru mocy i pojemnosci w odniesieniu do Punktu Poboru Energii (PPE), analizie
ekonomicznej w ujeciu LCOS, a takze zagadnieniom bezpieczenstwa termicznego, pozarowego
i cyberbezpieczenstwa wynikajgcym z dyrektywy NIS 2. W referacie zaprezentowano podejscie projektowe
oparte na rzeczywistej energii dostepnej w PPE oraz doswiadczeniach eksploatacyjnych z rynku
europejskiego.

1. Wstep

Transformacja energetyczna oraz rosngcy udziat niestabilnych odnawialnych zrédet energii powodujg
istotne zmiany w pracy krajowych i lokalnych systemow elektroenergetycznych. Wymagania operatorow
sieci dystrybucyjnych i przesytowych w zakresie jakosci energii, regulacji mocy biernej oraz elastycznosci
systemowej sprawiaja, ze magazyny energii stajg sie elementem infrastruktury krytycznej, a nie wytgcznie
dodatkiem do instalacji OZE. Projektowanie BESS wymaga dzis$ nie tylko wiedzy elektroenergetycznej, lecz
rébwniez uwzglednienia ekonomiki cyklu zycia, bezpieczenstwa funkcjonalnego, termicznego
i cybernetycznego.

2. Technologie wielkoskalowych magazynow energii

2.1. Poréwnanie technologii i pozycja LFP

Na rynku magazynoéw energii funkcjonuje kilka technologii bateryjnych, jednak w rozwigzaniach
wielkoskalowych dominujacg pozycje zajmuje technologia LFP. Wynika to z jej wysokiej odpornosci
termicznej, niskiej podatnosci na zjawisko thermal runaway oraz stabilnych parametrow w dtugim
horyzoncie czasowym.

LFP zapewnia dlugg zywotnos$¢ cykliczng przy codziennej pracy, co jest kluczowe w zastosowaniach takich
jak arbitraz cenowy, ustugi systemowe czy redukcja mocy zamowionej. Technologia ta charakteryzuje sie
réwniez przewidywalng degradacjg pojemnosci, co znaczaco ufatwia projektowanie systemdéw na petny
okres eksploatacji.

3. Analiza ekonomiczna magazynow LFP

3.1. LCOS jako kluczowy wskainik optacalnesci

W przypadku magazynéw energii podstawowym wskaznikiem ekonomicznym jest LCOS (Levelized Cost
of Storage), uwzgledniajacy catkowite koszty inwestycyjne, koszty eksploatacyjne, straty energetyczne
oraz degradacje pojemnosci w czasie. Dla typowych magazynéw LFP, przy CAPEX rzedu 115 EUR/kWh,
dwudziestoletniej zywotnosci i codziennym cyklowaniu, techniczny koszt energii oddanej do sieci ksztattuje
sie na poziomie okoto 3,15 eurocenta/kWh.

3.2. Strumienie przychodow

Magazyny energii umozliwiajg generowanie przychodéw z wielu niezaleznych Zrddet, takich jak arbitraz
cenowy na rynkach day ahead i intraday, $wiadczenie ustug systemowych (FCR, aFRR, mFRR), peak
shaving czy optymalizacja autokonsumpcji energii z OZE. Kluczowg zaletg niskiego LCOS jest mozliwosé
osiggania dodatniej marzy przy kazdej cenie energii przekraczajgcej koszt techniczny jej magazynowania.
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4. Dohor mocy magazynu energii

Dobdr mocy magazynu energii stanowi jeden z kluczowych elementdéw projektowania instalacji BESS,
majacy bezposredni wplyw na mozliwos¢ spetnienia warunkéw przytgczeniowych, bezpieczenstwo
eksploatacji oraz optacalno$é inwestycji. W praktyce projektowej najczestszym btedem jest utozsamianie
mocy nominalnej urzadzeh magazynu energii z mocg dostepng w Punkcie Poboru Energii (PPE). Takie
podejscie prowadzi do niedoszacowania mocy instalacji i w konsekwencji do problemdéw z jej odbiorem
technicznym oraz eksploatacjg.

4.1. Punkt Poboru Energii (PPE) jako punkt referencyjny

PPE stanowi formalny punkt odniesienia dla operatora systemu dystrybucyjnego (OSD) lub przesytowego
(OSP). To wtasnie w PPE:

Weryfikowana jest moc czynna oddawana lub pobierana przez magazyn energii.
Rozliczana jest moc bierna.
Kontrolowany jest wspoétczynnik mocy (cos ).

e Oceniana jest zgodnos$¢ pracy instalacji z wydanymi warunkami przytgczeniowymi.

Parametry elektryczne urzadzen magazynu energii (PCS, transformator, aparatura AC/DC) nie sa
rozpatrywane indywidualnie, lecz wytgcznie przez pryzmat parametrow uzyskanych w PPE. Oznacza to,
ze projekt magazynu musi zapewnic¢ spetnienie wszystkich wymagan wifasnie w tym punkcie, a nie na
wyjsciu przeksztattnika czy na zaciskach transformatora.

4.2. Straty mocy w torze od magazynu do PPE
Na drodze pomiedzy magazynem energii a PPE wystepuje szereg elementéw powodujgcych straty mocy
czynnej i wptywajgcych na bilans mocy bierne;j:

e Transformator — straty jatowe i obcigzeniowe, typowo 1-1,5 % mocy znamionowej.

e Linia przylgczeniowa — straty rezystancyjne zalezne od dtugosci kabla, przekroju i poziomu
napiecia, rzedu 0,5-2 %.

o Przeksztaltniki energoelektroniczne — ograniczenia mocy przy wysokiej temperaturze oraz przy
pracy z duzg sktadowg mocy bierne;.

Dodatkowo transformator oraz linia powodujg zapotrzebowanie na moc bierng, co wptywa na dostepny
zapas mocy czynnej, szczegolnie przy wymaganym warunku cos ¢ 20,95 w PPE.

43. Wplyw regulacji mocy biernej na dostepna moc ¢zynng

Magazyny energii coraz czesciej zobowigzane sg do aktywnej regulacji mocy biernej, zaréwno w trybie
statego cos ¢, jak i w funkcji napiecia. Realizacja tej funkcji odbywa sie kosztem czesci mocy pozornej
dostepnej przeksztaitnika.

W praktyce oznacza to, ze:
e Przy generowaniu lub absorpcji mocy biernej zmniejsza sie maksymalna dostepna moc czynna.

e Przy skrajnych warunkach napieciowych magazyn moze nie by¢ w stanie oddaé¢ deklarowanej
mocy czynnej, jesli nie zostat odpowiednio przewymiarowany.

Z tego wzgledu moc znamionowa PCS oraz catego uktadu musi uwzglednia¢ jednoczesng prace z mocg
czynng i bierng w warunkach wymaganych przez OSD/OSP.

44. Przewymiarowanie mocy - perspektywa projektowa i inwestorska

Swiadome przewymiarowanie mocy magazynu energii wzgledem mocy wymaganej w PPE jest elementem
poprawnego projektu, a nie bledem projektowym. W praktyce przewymiarowanie:

e Kompensuje straty mocy w torze energetycznym.

e Zapewnia spetnienie warunkéw przytgczeniowych w petnym zakresie temperatur.
e Umozliwia stabilng regulacje mocy bierne;.

e Ogranicza ryzyko redukcji mocy przez operatora.

e Zwieksza dostepnos$¢ magazynu w diugim okresie eksploatacji.
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Z perspektywy inwestora przewymiarowanie mocy:
o Zmniejsza ryzyko kar umownych.
e Ogranicza koniecznos¢ kosztownych modernizacji w przysztosci.
o Zwieksza pewnosc¢ realizacji zakontraktowanych ustug systemowych i rynkowych.

45. Wplyw warunkow Srodowiskowych i starzenia urzadzen
Moc dostepna z magazynu energii podlega ograniczeniom wynikajgcym z:

o Temperatury otoczenia.

e Temperatury elementéw mocy PCS.

e Starzenia sie komponentéw energoelektronicznych.

e Zmian parametrow transformatora w czasie.

Wysoka temperatura otoczenia lub nieoptymalne warunki chtodzenia mogg prowadzi¢ do czasowego
deratingu przeksztattnikéw, co bez odpowiedniego zapasu mocy skutkuje niespetnieniem parametrow
w PPE.

4.6. Podsumowanie zasad dohoru mocy
Podsumowujgc, prawidtowy dobdr mocy magazynu energii powinien:
e By¢ odniesiony do PPE jako jedynego punktu weryfikaciji.
o Uwzgledniac straty transformatora i linii.
e Obejmowacé zapas mocy na regulacje mocy bierne;j.
o Uwzglednia¢ wplyw temperatury i starzenia urzadzen.

e Zawiera¢ sSwiadome przewymiarowanie jako element bezpieczenstwa technicznego
i biznesowego.

Takie podejscie pozwala zapewni¢ dlugoterminowa, stabilng i zgodng z wymaganiami sieci prace
wielkoskalowych magazynoéw energii, minimalizujgc ryzyka techniczne i finansowe inwestyciji.

5. Dohér pojemnos$ci magazynu energii

Dobor pojemnosci magazynu energii jest drugim — obok doboru mocy — fundamentalnym etapem
projektowania instalacji BESS. W praktyce rynkowej pojecie ,pojemnosci magazynu” bywa mylnie
utozsamiane z pojemno$cig nominalng zestawu baterii wynikajgcg z deklaracji producenta. Takie podejscie
prowadzi do istotnych bteddéw projektowych, poniewaz nie uwzglednia rzeczywistej energii dostepnej
w Punkcie Poboru Energii (PPE), strat energetycznych toru mocy oraz degradacji pojemnosci w czasie.

Celem prawidlowego doboru pojemno$ci magazynu energii jest zapewnienie wymaganej ilosci energii
uzytkowej w PPE przez caty okres eksploatacji, w tym réwniez na koncu zycia systemu (EoL — End of Life).

9.1. Pojemno$¢ nominalna a energia uzytkowa w PPE

Pojemnos¢ nominalna baterii okresla catkowitg ilo$¢ energii zgromadzonej w ogniwach przy warunkach
referencyjnych. Nie jest ona jednak rownoznaczna z iloscig energii, ktérg magazyn moze rzeczywiscie
oddac¢ do sieci lub odbioru koricowego.

Na drodze od ogniw bateryjnych do PPE energia przeptywa przez kolejne elementy systemu:
e System zarzadzania baterig (BMS).
e Przeksztattnik energoelektroniczny (PCS).
e Transformator.
e Linie przytgczeniowa.
Kazdy z tych elementéw wprowadza straty, ktére sumarycznie powodujg, ze energia dostepna w PPE jest

istotnie nizsza od energii zgromadzonej w ogniwach. Z tego wzgledu projektowanie pojemnosci musi byé
prowadzone w oparciu o bilans energetyczny catego toru, a nie wytgcznie o dane katalogowe baterii.
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9.2. Bilans energetyczny i straty
Bilans energetyczny magazynu energii powinien uwzgledniac:
e Sprawnos¢ PCS.
e Straty transformatora.
e Straty linii.
¢ Ograniczenia wynikajgce z algorytméw BMS.

Dodatkowo nalezy uwzgledni¢ fakt, ze sprawnosci poszczegdélnych elementéw nie sg state i mogg ulegaé
zmianie w funkcji obcigzenia, temperatury oraz starzenia sie urzadzen. W praktyce projektowej stosuje sie
wartosci konserwatywne, zapewniajgce zachowanie odpowiedniego marginesu bezpieczenstwa
energetycznego.

9.3. Glehokos¢ roziadowania (DoD) jako parametr projektowy

Jednym z kluczowych parametrow wptywajgcych na rzeczywistg energie uzytkowg magazynu jest
gtebokos¢ roztadowania (DoD — Depth of Discharge). DoD okresla, jaka cze$s¢ nominalnej pojemnosci
ogniw moze by¢ wykorzystana w pojedynczym cyklu pracy.
Dla technologii LFP charakterystyczne jest, ze:

e Obszar pracy przy DoD80% znajduje sie w najbardziej liniowej czesci charakterystyki

roztadowania.

¢ Napiecie ogniw zmienia sie w tym zakresie w sposob stabilny.

e Producenci gwarantujg w tym obszarze najwigkszg liczbe cykli.
Praca przy gtebszych roztadowaniach (DoD 90% i wiecej):

e Zwieksza energie jednorazowo dostepna.

e Prowadzi do pracy w nieliniowych fragmentach charakterystyki.

e Zwieksza ryzyko braku petnego balansowania ogniw.

o Zwieksza ryzyko statystycznego wytgczenia pojedynczych ogniw w duzych stringach.
Z tego wzgledu DoD80% powinno by¢ traktowane jako warto$¢ podstawowa dla projektow
wielkoskalowych, a wyzsze wartosci jedynie jako wariant specjalny, wymagajgcy indywidualnej analizy
ryzyka.

94. Degradacja pojemnosci i projektowanie na Eol

Pojemnos¢ ogniw litowych ulega stopniowej degradacji w trakcie eksploatacji. Nawet przy optymalnych
warunkach pracy pojemno$¢ dostepna na koncu zycia systemu wynosi typowo 65-75% wartoSci
poczagtkowe;.
Prawidtowy dobdr pojemnosci magazynu energii musi:

e Uwzglednia¢ zatozong degradacje pojemno$ci.

e Zapewnia¢ spetnienie wymagan energetycznych na korcu zycia systemu, a nie tylko w momencie

uruchomienia.

W praktyce oznacza to, ze pojemnosc¢ poczatkowa (BoL — Beginning of Life) musi by¢é odpowiednio wigksza
niz pojemnos$¢ wymagana w stanie EoL. Jest to kluczowe z punktu widzenia realizacji kontraktow

rynkowych, takich jak rynek mocy czy ustugi systemowe, gdzie niedostarczenie energii w zadanym czasie
skutkuje sankcjami finansowymi.

9.9. Metodologia doboru pojemnosci
Dobdr pojemnosci magazynu energii mozna opisa¢ zaleznoscia:
Pojemnos¢ poczatkowa magazynu =

wymagana energia w PPE / (DoD - sprawnosé PCS - sprawnos¢ transformatora - sprawnosé linii -
wspotczynnik degradacji)
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Takie podejscie:
o Uwzglednia wszystkie istotne straty i ograniczenia.
e Zapewnia spetnienie wymagan energetycznych w catym okresie eksploataciji.
e Eliminuje ryzyko niedowymiarowania magazynu.

9.6. Wplyw profilu pracy magazynu

Profil pracy magazynu (liczba cykli, czas trwania cyklu, tryb pracy ciagtej lub interwatowej) ma istotny wptyw
na rzeczywiste wykorzystanie pojemnosci. Magazyny pracujgce codziennie w cyklach 2, 4 lub 6 godzinnych
wymagajg szczegolnie konserwatywnego podejscia do doboru pojemnosci, poniewaz:

e Pracujg blisko granic mozliwosci system.
e S3 bardziej wrazliwe na degradacje i odchylenia temperaturowe.
o Muszg zachowac petng dostepnos¢ przez caly okres kontraktowy.

9.1. Inaczenie prawidiowego dohoru pojemnosci
Prawidtowy dobdr pojemnosci magazynu energii:

e Zapewnia realizacje funkcji systemowych i rynkowych.

o Zwieksza przewidywalnos¢ pracy instalaciji.

e Ogranicza ryzyko operacyjne i finansowe.

¢ Umozliwia dtugoterminowe planowanie eksploataciji.
Niedowymiarowanie pojemnosci prowadzi natomiast do:

e Skroconego czasu pracy przy wymaganej mocy.

¢ Niespetnienia zobowigzan kontraktowych.

e Przyspieszonego zuzycia baterii.

e Utraty zaufania operatoréow sieci i rynku.

8 P i j SCi

Dobdr pojemnosci magazynu energii powinien by¢ procesem analitycznym opartym na rzeczywistej energii
dostepnej w PPE, uwzgledniajgcym straty, DoD oraz degradacje pojemnosci w czasie. Tylko takie
podejscie pozwala zaprojektowaé magazyn energii jako stabilny, przewidywalny i bezpieczny element
systemu elektroenergetycznego.

6. Bezpieczenstwo termiczne magazynow energii

Bezpieczenstwo termiczne stanowi jeden z najistotniejszych aspektdw projektowania i eksploataciji
wielkoskalowych magazynéw energii. Temperatura pracy ogniw litowych bezposrednio wptywa na ich
zywotnos¢, sprawnosc energetyczng, stabilno$é parametréw elektrycznych oraz poziom bezpieczenstwa
pozarowego. W systemach BESS kluczowe znaczenie ma nie tylko utrzymanie $redniej temperatury w
dopuszczalnym zakresie, lecz przede wszystkim ograniczenie lokalnych przegrzewdw oraz gradientéw
temperatury pomiedzy poszczegdlnymi ogniwami, modutami i stringami.

6.1. Irodia generacji ciepta w magazynach energii
Ciepto w magazynie energii generowane jest w wielu miejscach toru energetycznego, w szczegélnosci:
o W samych ogniwach bateryjnych w wyniku strat rezystancyjnych.
e W punktach potgczen elektrycznych: terminalach, szynach prgdowych i ztgczach.
o W elementach mocy przeksztattnika przy pracy z wysokim pragdem.
o W transformatorze i aparaturze AC przy obcigzeniach bliskich mocy znamionowe;.

Co istotne, zrodta te nie sg rozmieszczone réwnomiernie, dlatego lokalne hotspoty mogg wystepowaé
nawet przy prawidtowej sredniej temperaturze wewnatrz obudowy BESS.
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Rys. 1. Rozkfad temperatury na przyktadowym ogniwie akumulatora przy pradzie (a) 0,25C, (b) 0,5C,
(c) 1,0C

6.2. Inaczenie jednorodnoSci temperatury
Jednorodny rozktad temperatury w obrebie ogniw i modutéw jest warunkiem:
e Stabilnej pracy algorytmow BMS.
e Prawidlowego balansowania ogniw.
¢ Przewidywalnej degradacji pojemnosci.
e Ograniczenia ryzyka awarii punktowych.

Niejednorodnos¢ temperaturowa powoduje réznice w rezystancji wewnetrznej ogniw, co prowadzi do ich
nierbwnomiernego obcigzania i przyspieszonego starzenia najstabszych elementéw systemu. W skrajnych
przypadkach moze to inicjowac¢ lokalne stany niebezpieczne.

6.3. Chiodzenie powietrzem w magazynach wielkoskalowych

Dla stacjonarnych magazynoéw energii pracujgcych przy umiarkowanym C rate (typowo do 0,5C) chiodzenie
powietrzem posiada istotne przewagi nad chtodzeniem cieczg. Do najwazniejszych naleza:

e Mozliwosé bezposredniego odbioru ciepta z miejsc jego lokalnej generaciji.
e Chtodzenie ogniw z wielu stron (géra, dot, boki).

e Skuteczna redukcja lokalnych hotspotow.

e Prostota konstrukcji i brak dodatkowej bariery przewodzenia ciepta.

Odpowiednio zaprojektowany system obiegu powietrza umozliwia osiggniecie stabilnych warunkéw
temperaturowych przy jednoczesnym ograniczeniu ztozonosci systemu i ryzyka awarii pomocniczych.

6.4. Rolaizolacji obudowy BESS

Izolacja termiczna obudowy magazynu energii jest czesto niedocenianym, a kluczowym elementem
bezpieczenstwa termicznego. Jej podstawowg funkcjg nie jest jedynie ochrona przed warunkami
zewnetrznymi, lecz:Mozliwo$¢ bezposredniego odbioru ciepta z miejsc jego lokalnej generaciji.

e Stabilizacja temperatury wewnetrzne;.

e Ograniczenie wplywu temperatur ekstremalnych.

e Zmniejszenie zapotrzebowania energetycznego systemoéw HVAC.
e Ograniczenie wahan temperatury w czasie cyklu dobowego.

Izolacja obudowy wptywa bezposrednio na bilans energetyczny catego magazynu oraz na tempo
degradacji ogniw.
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Parametr

L — niska

M - srednia

H - wysoka

VH - bardzo

wysoka

Wspotczynnik
przenikania U | 21,0 0,5-1,0 0,25-0,5 <0,25
[W/m23K]
Grubosc 10-30 40-80 80-120  |2120
izolacji [mm]
Stabilnosc¢ . Bardzo
temperatury | Niska Srednia Wysoka

. wysoka
wewnetrznej
Zuzycie Bardzo Srednie Niskie Bardzo niskie
energii HVAC | wysokie
Relacja . . Naiwys /
CAPEX /| MK I ziownowazona | IVZSRY 1| FERDESS
OPEX y
Zalecane Klimaty Minimum Optymalne | Wysoka nie-
zastosowanie | tagodne techniczne dla PL zawodno$¢

Tabela 1. Klasy izolacji obudéw magazynéw energii BESS

6.5. Wnioski projektowe dotyczace izolacji
Dla warunkow klimatycznych Polski:

Klasa M stanowi minimum techniczne.
Klasa H jest optymalnym kompromisem pomiedzy CAPEX, OPEX i trwatoscig ogniw.

Klasa VH powinna by¢ stosowana w instalacjach o bardzo wysokich wymaganiach niezawodnosci
lub niskiej tolerancji na przerwy w pracy.

Izolacja musi by¢ projektowana tgcznie z systemem HVAC oraz algorytmami pracy BMS — jako spéjny
system, a nie zbior niezaleznych komponentéw.

1. Bezpieczenstwo funkcjonalne magazynow energii

Bezpieczenstwo funkcjonalne magazynu energii obejmuje zdolno$é systemu do przejscia w stan
bezpieczny w kazdej sytuacji awaryjnej, niezaleznie od przyczyny zdarzenia. Dotyczy to zaréwno usterek

sprzetowych, btedéw oprogramowania, zdarzen srodowiskowych, jak i incydentéw cybernetycznych.

11. Architektura hezpieczeistwa funkcjonainego
System BESS powinien by¢ projektowany w architekturze wielowarstwowej, obejmujacej:

Zabezpieczenia sprzetowe (bezpieczniki, styczniki, roztgczniki).
Zabezpieczenia funkcjonalne w BMS.
Zabezpieczenia systemowe w EMS.

Mechanizmy autonomiczne niezalezne od komunikacji zewnetrzne;.

Kluczowe jest zapewnienie, aby podstawowe funkcje bezpieczenstwa nie wymagaly poprawnej pracy
systemow wyzszego poziomu ani dostepu do sieci komunikacyjne;.

12. Bezpieczne odiaczanie stringow DC

Jednym z krytycznych elementéw bezpieczenstwa funkcjonalnego jest zdolnosé systemu do:

Szybkiego.
Selektywnego.
Kontrolowanego.

odfgczania catych stringéw DC pod petnym obcigzeniem, niezaleznie od stanu przeksztattnika czy systemu

EMS.
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Rozwigzanie to:
e Ogranicza skutki zwar¢ i awarii lokalnych.
e Zwieksza bezpieczenstwo obstugi i stuzb ratowniczych.
e Zapobiega eskalacji zdarzeh do poziomu catej instalac;ji.

13. Tryhy awaryine i degradacyjne
Nowoczesny magazyn energii powinien posiada¢ zaprogramowane tryby:
e Bezpiecznego ograniczenia mocy.
e Kontrolowanego wygaszania pracy.
e Pracy autonomicznej w przypadku utraty tgcznosci.

Takie podejscie umozliwia utrzymanie kontroli nad instalacjg nawet w sytuacjach czesciowej utraty
funkcjonalnosci systemu sterowania.

14. Powiazanie hezpieczeistwa funkcjonalnego i cybernetyczneyo

Bezpieczenstwo funkcjonalne i cyberbezpieczehstwo sg ze sobg Scisle powigzane. System odporny
funkcjonalnie musi:

e Zachowywacé zdolno$¢ przejscia w stan bezpieczny nawet w przypadku cyberincydentu.
e Uniemozliwia¢ wykonanie polecen niebezpiecznych z poziomu systemow zewnetrznych.

e Posiada¢ jasno zdefiniowane granice odpowiedzialnosci pomiedzy BMS, EMS i systemami
operatorskimi.

1.5. Inaczenie hezpieczenstwa funkcjonainego w eksploatacii
Wiasciwie zaprojektowane bezpieczenstwo funkcjonalne:

e Ogranicza ryzyko zdarzen pozarowych.

e Minimalizuje skutki awarii sprzetowych i btedéw ludzkich.

e Zwieksza dostepnos¢ magazynu.

¢ Redukuje koszty przestojow i ubezpieczenia.

e Wzmacnia zaufanie operatoréw sieci oraz inwestorow.

8. Cyherheznieczenstwo wielkoskalowych magazynow energii

Rozwdj wielkoskalowych magazyndw energii powoduje, ze systemy BESS stajg sie integralng czescig
infrastruktury krytycznej sektora energetycznego. Oznacza to, ze oprdécz bezpieczenstwa elektrycznego i
pozarowego rownie istotne staje sie bezpieczenstwo cyfrowe, obejmujgce systemy sterowania,
komunikacji oraz przetwarzania danych. Wspoétczesny magazyn energii jest systemem cyber fizycznym, w
ktorym ingerencja w warstwe informatyczng moze bezposrednio wplyngé na bezpieczenstwo pracy
instalacji i stabilnos¢ sieci elektroenergetyczne;.

8.1. Dyrektywa NIS 2 a magazyny energii

Dyrektywa NIS 2 (Network and Information Security 2) znaczgco rozszerza zakres podmiotéw objetych
obowigzkami w zakresie cyberbezpieczenstwa w porownaniu do wczesniejszej dyrektywy NIS1. W
sektorze energetyki obejmuje ona m.in. wytwarzanie, dystrybucje oraz magazynowanie energii
elektrycznej, kwalifikujgc operatoréw magazynow energii jako podmioty kluczowe lub wazne, w zaleznosci
od skali dziatalnosci oraz znaczenia dla systemu.

Nowe regulacje wprowadzajg obowigzek:
e Prowadzenia ciggtej analizy ryzyka cybernetycznego.
e Wdrozenia adekwatnych srodkow technicznych i organizacyjnych.
e Raportowania incydentéw bezpieczenstwa w scisle okreslonych terminach.
¢ Nadzoru nad bezpieczenstwem fancucha dostaw.
e Osobistej odpowiedzialnosci cztonkdéw zarzgdu za stan cyberbezpieczehnstwa organizacji.
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8.2. Architektura cyfrowa magazynu energii jako ohszar ryzyka

Wielkoskalowy magazyn energii sktada sie z wielu warstw cyfrowych, ktére mogg stanowié potencjalne
wektory ataku:

e System BMS (Battery Management System).

o System EMS (Energy Management System).

o Przeksztattniki energoelektroniczne,

e Systemy SCADA i HMI.

o Infrastruktura komunikacyjna (LAN, WAN, LTE, VPN).

e Potgczenia z systemami operatora sieci lub agregatora rynku mocy.

Kazda z tych warstw przetwarza dane krytyczne, takie jak stany napieé, pradow, temperatur, algorytmy
tadowania i roztadowania czy polecenia sterujgce. Przejecie kontroli nad ktérymkolwiek z tych elementéw
moze prowadzi¢ do:

¢ Niekontrolowanego roztadowania baterii.

e Przecigzenia urzadzen.

e Awaryjnego odtgczenia magazynu od sieci.

o W skrajnym przypadku do uszkodzen sprzetu lub zagrozenia pozarowego.

8.3. BMS jako kiuczowy element hezpieczeistwa cyhernetycznego

Najnizszym poziomem cyfrowym magistrali sterowania w magazynie energii jest system BMS, ktory
odpowiada za monitorowanie i ochrone pojedynczych ogniw oraz catych stringdéw bateryjnych. Z punktu
widzenia cyberbezpieczenstwa szczegdlne znaczenie ma:

e Pochodzenie sprzetu i oprogramowania BMS.

o Transparentno$¢ architektury sprzetowej.

e Mozliwos¢ audytu kodu zrédtowego.

e Zgodno$c¢ z europejskimi standardami cyberbezpieczenstwa.

Praktyka rynkowa pokazuje istotne réznice pomiedzy rozwigzaniami opartymi na europejskim tancuchu
dostaw a systemami nieposiadajgcymi jawnej dokumentacji sprzetowej i programowej. Brak przejrzystosci
utrudnia ocene podatnosci na cyberzagrozenia i stoi w sprzecznosci z wymaganiami NIS 2 w zakresie
kontroli dostawcow.

8.4. Iarzadzanie incydentamii ciaglosc dziatania

Dyrektywa NIS2 precyzyjnie definiuje harmonogram zgtaszania powaznych incydentow
cyberbezpieczenstwa. Operator magazynu energii jest zobowigzany do:

e Zgtoszenia wstepnego incydentu w ciggu 24 godzin.
¢ Przedstawienia szczegétowego raportu w ciggu 72 godzin.
¢ Dostarczenia raportu koncowego w terminie do jednego miesigca.

W kontekscie magazynéw energii kluczowe znaczenie ma zdolno$¢ systemu do pracy w trybie
bezpiecznym réwniez podczas incydentu cybernetycznego. Oznacza to, ze funkcje ochronne, takie jak:

e awaryjne odtgczanie stringéw DC,
e ograniczenie mocy,
e kontrolowane wygaszenie pracy magazynu,
muszg dziata¢ niezaleznie od systemow wyzszego poziomu, takich jak EMS czy zdalna komunikacja.

8.5. Odpowiedzialno$¢ zarzadcza i kompetencje personelu

Nowym elementem wprowadzonym przez NIS2 jest bezposrednia odpowiedzialnos¢ organow
zarzgdzajacych za nadzér nad cyberbezpieczenstwem. W praktyce oznacza to:

¢ Koniecznosc¢ regularnych szkolen kadry zarzadzajacej.

o Wdrozenie procedur reagowania na incydenty.

o Okresowe audyty systeméw cyfrowych magazynu energii.

o Dokumentowanie decyzji zwigzanych z bezpieczehstwem IT/OT.
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W ciggu pierwszych 24 miesiecy od wejscia w zycie nowych przepiséw w Polsce przewidziano moratorium
na kary finansowe, co powinno zosta¢ wykorzystane przez inwestoréw i operatoréw na petne dostosowanie
systemow magazynowania energii do nowych wymagan.

8.6. Cyherhezpieczenstwo jako element hezpieczenstwa technicznego

Cyberbezpieczenstwo magazynéw energii nie moze byé traktowane jako zagadnienie wylgcznie
informatyczne. Stanowi ono integralny element ogdlnego bezpieczehstwa instalacji, wplywajgc
bezposrednio na:

e Bezpieczenstwo pracy ludzi.

e Ochrone mienia.

e Stabilno$¢ sieci elektroenergetyczne;j.

e Wiarygodnos¢ inwestycji w dlugim okresie eksploatacii.

Dlatego projektowanie BESS powinno uwzgledniaé cyberbezpieczenstwo juz na etapie koncepciji
technicznej i wyboru technologii, a nie jako element dodatkowy wdrazany po uruchomieniu instalacji.

8.1. Ryzyko luk hezpieczenstwa w systemach BMS i EMS

Systemy BMS i EMS, jako elementy sterujgce i decyzyjne magazyndw energii, stanowig newralgiczny
punkt z punktu widzenia cyberbezpieczehstwa. W kontekscie dyrektywy NIS 2 oraz rosngcego znaczenia
bezpieczenstwa tancucha dostaw coraz czesciej analizowanym ryzykiem s3 luki bezpieczehstwa, tzw.
backdoory, czyli celowo lub nieumysinie pozostawione mechanizmy umozliwiajgce zdalny dostep do
systemu z pominieciem udokumentowanych kanatéw sterowania. [brattle.com], [unece.org]

Luki bezpiecznstwa mogg wystepowac zaréwno:
¢ Na poziomie sprzetowym (ukryte uktady scalone, dodatkowe moduty komunikacyjne).
e Jak i programowym (niewidoczne konta serwisowe, funkcje debug, ukryte API).
W systemach BMS i EMS ryzyko to jest szczegdlnie istotne, poniewaz systemy te:
e Posiadajg bezposredni wplyw na parametry pracy baterii.+
e Sg zdolne do inicjowania stanéw awaryjnych (odtgczenia, ograniczenia mocy).

e (Czesto komunikujg sie z systemami nadrzednymi operatoréw sieci lub agregatoréow rynku.
[link.springer.com], [frontiersin.org]

8.8. Przykiady luk hezpieczeinstwa w BMS 1 EMS
8.8.1. Ukryte konta serwisowe i funkcje debhug

Jednym z najczesciej identyfikowanych probleméw w systemach ICS/OT sg fabryczne konta serwisowe
lub funkcje diagnostyczne, ktére:

¢ Na nie sg ujawnione w dokumentac;ji uzytkownika.
e Posiadajg state hasta lub mechanizmy autoryzac;ji trudne do zmiany.

¢ Umozliwiajg pemny dostep administracyjny do systemu. [insanecyber.com],
[cybersecur...tynews.com]

W kontekscie BMS/EMS takie konta mogg umozliwiac:
e Zmiane limitéw napieé i temperatur.
¢ Modyfikacje algorytméw tadowania i roztadowania.
o Dezaktywacje zabezpieczen sprzetowych.

8.8.2. Supply chain hackdoor - przykiad SolarWinds

Klasycznym przyktadem backdoora tancucha dostaw jest atak SolarWinds (2019-2020), w ktérym ztosliwy
kod zostat wprowadzony do oficjalnej aktualizacji oprogramowania. Choé¢ dotyczyt systemoéw IT,
mechanizm ataku jest bezposrednio przenoszalny na $rodowiska EMS i SCADA, ktére réwniez
korzystajg z:

e Zdalnych aktualizacji firmware.
e Centralnych serwerdéw sterujgcych.
e Potgczen VPN. [processunity.com], [insanecyber.com]
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Dla magazynow energii oznacza to realne ryzyko:
e Zdalnej modyfikacji logiki pracy EMS.
o Masowej ingerencji w wiele instalacji jednoczesnie.
e Trudnosci w wykryciu ataku na wczesnym etapie.

8.9. Niezidentyfikowane kanaty transmisyjne - zagrozenie ukryte w sprzecie
8.9.1. Przykiad z rynku OZE - nieudokumentowane moduly komunikacyjne

W 2024 i 2025 roku instytucje rzadowe USA oraz niezalezne laboratoria bezpieczenstwa ujawnity przypadki
nieudokumentowanych urzgdzen komunikacyjnych (m.in. modeméw komoérkowych) w falownikach i
systemach bateryjnych przeznaczonych do pracy w sieci elektroenergetycznej. Urzadzenia te:

¢ Nie wystepowaty w dokumentaciji techniczne;.
e Nie byly widoczne w konfiguracji sieciowe;.

e Mogly dziata¢ niezaleznie od gldwnego systemu sterowania. [cybersecur...tynews.com],
[itecsonline.com]. [twit.tv]

o W 2025 r. amerykanscy eksperci oraz agencje rzgdowe wykryli nieudokumentowane moduty
komunikacyjne w chinskich falownikach fotowoltaicznych i wielkoskalowych magazynach energii.
Moduty te umozliwiaty zestawienie potgczenia zewnetrznego z pominieciem firewalli i segmentaciji
sieci OT. [zmescience.com], [cybersecur...tynews.com]

o Reuters oraz poézniejsze analizy potwierdzity, ze podobne urzadzenia znaleziono takze w
systemach bateryjnych réznych producentéw, co rozszerzyto ryzyko z samej PV na BESS.
[economicti...atimes.com], [maya-security.com]

Mechanizm ten stanowi przyktad out of band communication channel, czyli rownolegtego kanatu transmisiji,
ktory:

e Omija zapory sieciowe.
¢ Nie jest monitorowany przez administratora.
e Moze umozliwiaé zdalny dostep do infrastruktury krytyczne;j.

8.9.2. Inaczenie dia magazynow energii
W kontekscie BESS potencjalny niezidentyfikowany kanat transmisyjny moze:

o Umozliwia¢ zdalne wysytanie polecen do EMS lub przeksztattnikow.

e Stuzy¢ do pasywnego zbierania danych operacyjnych.

e Pozwala¢ na czasowe wytgczanie lub destabilizowanie instalacji. [cisa.gov], [brattle.com]
Z punktu widzenia dyrektywy NIS 2 takie elementy:

e Stanowig naruszenie zasad kontroli tarncucha dostaw.

e Utrudniajg ocene ryzyka cybernetycznego.

e Mogg powodowaé odpowiedzialnos¢ zarzgdcza operatora system.

8.10. Inne udokumentowane incydenty ze Swiata energetyki
Do najczesciej cytowanych przyktadéw zagrozen ICS naleza;:
e Atak na sie¢ elektroenergetyczng Ukrainy (2015) — zdalna manipulacja systemami sterowania,
prowadzgca do fizycznych przerw w dostawie energii.

e Dziatania grupy Volt Typhoon — dtugotrwate, ukryte utrzymywanie dostepu do infrastruktury
energetycznej USA w celu potencjalnych dziatarh sabotazowych.

e Przejecia sterownikéw PLC w systemach wodnych i energetycznych USA (2023-2024) poprzez
publicznie dostepne interfejsy. [dni.gov], [cisa.gov]
Cho¢ przypadki te nie dotyczyly bezposrednio magazynéw energii, pokazuja, ze ataki na warstwe OT moga
mie¢ realne, fizyczne konsekwencje, a nie wytgcznie charakter informatyczny.
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8.11. Wnioski dia projektowania BMS i EMS
Uwzgledniajgc powyzsze przyktady, bezpieczny projekt systeméw BMS i EMS powinien zakfadac:
e Peing transparentnosc¢ sprzetowg i programows.
e Mozliwo$¢ audytu kodu i firmware.
e Fizyczng ilogiczng separacje kanatéw Komunikaciji.
e Brak ,ukrytych” mechanizmoéw zdalnego dostepu.
e Zdolno$¢ bezpiecznego dziatania w trybie offline.

9. Bezpieczenstwo funkcjonalne pracy magazynu

Nowoczesne systemy BESS muszg zapewnia¢ mozliwos¢ bezpiecznego odtgczenia catych stringéw DC
pod petnym obcigzeniem, niezaleznie od stanu przeksztattnika czy systemu zarzgdzania. Takie
rozwigzanie znaczgco zwieksza bezpieczenstwo obstugi oraz ogranicza skutki potencjalnych awarii.

10. Podsumowanie

Wielkoskalowe magazyny energii w technologii LFP stanowig obecnie najbardziej dojrzate i bezpieczne
rozwigzanie dla sektora energetycznego. Kluczowe znaczenie ma prawidtowy dobdr mocy i pojemnosci w
odniesieniu do PPE, uwzgledniajgcy straty, degradacje i bezpieczny zakres DoD. Uzupetnieniem aspektow
technicznych sg zagadnienia bezpieczenstwa termicznego, odpowiednia izolacja oraz spetnienie
rygorystycznych wymogoéw cyberbezpieczenstwa wynikajgcych z dyrektywy NIS 2. Tylko takie holistyczne
podejscie gwarantuje dtugoterminowg niezawodnos¢ i optacalnos¢ inwestyciji.

Istotnym elementem zwiekszajgcym poziom bezpieczenstwa jest stosowanie magazynow energii
projektowanych i realizowanych przez polskiego producenta systeméw BESS. Zapewnia on petng kontrole
nad procesem doboru mocy i pojemnosci magazynu, integracjg systeméw BMS i EMS oraz realizacjg
inwestycji zgodnie z krajowymi i europejskimi wymaganiami technicznymi, sieciowymi oraz
cyberbezpieczenstwa. Lokalna kompetencja projektowa i produkcyjna pozwala na minimalizacje ryzyk
technicznych i operacyjnych oraz dostosowanie magazyndéw energii do specyficznych warunkéw pracy
polskiego systemu elektroenergetycznego. Ponizej karta informacyjna magazynéw CORAB ENERGY
STORAGE.

(@rabes)

Corabes C-BOX Corabes Power BOX Corabes Mega BOX
I B avon 6o ' (Ot
) b L Meg?”
= o T — | TI— [ Er—

Rys. 1. Karta informacyjna magazynéw CORAB ENERGY STORAGE
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