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Rozdziat 1

Wprowadzenie

EKM3 Smart jest konwerterem protokotéw, ktérego gtéwnym zadaniem jest
umozliwienie komunikacji urzadzen starszego typu wykorzystujacych gtéwnie
magistrale RS485, a nie wyposazonych w ztacze Ethernet. W najbardziej pod-
stawowych zadaniach umozliwia on przeniesienie transmisji MODBUS RTU na
MODBUS TCP, a takze zmapowanie rejestrow MODBUS'a urzadzenia slave na
protokdt IEC 61850. Dodatkowo urzadzenie zostato odpowiednio przygotowane,
aby w fatwy sposéb mozliwe byto rozszerzenie jego mozliwosci o dodatkowe
protokoty komunikacyjne.

W celu spetnienia wspdtczesnych norm cyberbezpieczefistwa EKM3 Smart
zostat wyposazony w szereg funkcjonalnosci tj. ochrona dostepu (login i hasto),
szyfrowanie potaczen poprzez tunelowanie VPN, redundancja sieci PRP/HSR,
zapora sieciowa, inne.

Niniejszy dokument ma na celu wprowadzenia uzytkownika w prace z kon-
werterem protokotéw typu EKM3 Smart. Do konfiguracji konwertera postuzy
aplikacja webowa zainstalowana na urzadzeniu.
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Rysunek 2.1
Widok stro-
ny gtéwnej
aplikacji do
EKM3 Smart.

Rozdziat 2

Aplikacja webowa

Celem aplikacji webowej jest utatwienie uzytkownikowi pracy z konwerterem
protokotéw typu EKM3 Smart. Przy pomocy aplikacji mozna w fatwy i prosty
sposéb dowolnie konfigurowaé urzadzenie.

Aplikacje mozna uruchomi¢ na dwa sposoby, przez sie¢ lokalna lub przy podta-
czeniu przez USB. W przegladarce nalezy podac¢ adres IP urzadzenia poprzedzony
https://, z ktérym chcemy sie potaczy¢ lub 192.168.100.2 przy potaczeniu przez
USB. Po zatadowaniu aplikacji na stronie przegladarki pokazuje nam sie strona
z ekranem logowania jak na rys. 2.1.

2 ENERGOTEST

Menu giéwne

A Stonagiowna

o omm —» ENERGOTEST

Pomoc

1

Specified menu

> EKMGateway

> IEC-61850

EKM 3 Smart  MAC: F8:36:9B:0F.08:31 © Energotest Sp. 0. 0. 2021 pvido @

Podczas pierwszego logowania moze pojawic sie certyfikat ssl, jesli nie jest
on zainstalowany w przegladarce. Dla poprawnego bezpieczefnstwa zaleca sie
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ROZDZIAt 2. APLIKACJA WEBOWA

zainstalowanie certyfikatu ssl. Proces instalacji certyfikatu jest zalezny od uzywane]
przegladarki, w zwigzku z czym nalezy go sprawdzi¢ w dokumentacji przegladarki.

2.1. Struktura interfejsu uzytkownika

Widok okna gtéwnego aplikacji mozna podzieli¢ na cztery czesci (rys. 2.2):

Rysunek 2.2 S ENERGOTEST s
Widok stro-

ny gtéwnej #  storagouma

pliaci do |° ™ 3 ENERGOTEST

EKM3 Smart.

Specified menu

> EKMGateway

> IEC-61850

EKM 3 Smart  MAC: F8:36:98:0F:08:31 © Energotest Sp. 2 0. 0. 2021 pvid0 @

pasek nagtéwka (kolor zétty);

panel boczny (kolor zielony);

pasek stopki (kolor niebieski);

widok gtéwny aplikacji (kolor czerwony).

Kazdy z elementéw znajdujacych sie w oknie gtéwnym aplikacji zostanie
szczegotowo opisany w kolejnych rozdziatach wraz z poszczegélnymi dostepnymi
funkcjami.

2.1.1. Pasek nagtéwka

Na pasku nagtowka, ktory wyroznia sie kolorem (rys. 2.3) w oknie aplikagji
znajduje sie kolejno od lewe;j:

przycisk ukrycia Panelu bocznego;

logo firmy SPIE Energotest sp. z 0.0.;

e czas pozostaty do wygasniecia sesji uzytkownika;

wejscie do panelu ustawien konta uzytkownika;

przycisk logowania/wylogowania uzytkownika.



2.1. STRUKTURA INTERFEJSU UZYTKOWNIKA

Rysunek 2.3
Pasek nagtow-
ka aplikacji
webowe;j.

2.1.2.

Rysunek 2.4
Panel boczny

z menu aplika-
cji webowe;.

2.1.3.

Rysunek 2.5
Pasek stopki
aplikacji webo-
wej.

2 ENERGOTEST

Panel boczny

Jest to gtéwne menu aplikagji (rys. 2.4), z ktérego uzytkownik ma dostep do
konfiguracji oraz wszystkich dostepnych funkcji pozwalajacych poprawnie skonfi-
gurowa¢ EKM3 Smart co umozliwi prace z urzadzeniem. Elementy znajdujace sie
na panelu bocznym sa podzielone na dwie grupy — Menu gtéwne oraz Specified
menu.

Menu gtéwne
A&  Stronagtéwna
£ System

@  Pomoc

Specified menu
> EKM Gateway

> IEC-61850

Pierwsza sekcja dotyczy ogdlnych ustawien dla konwertera tj. ustawienia
konfiguracji portéw czy synchronizacji czasu. Natomiast druga sekcja przeznaczona
Jjest na ustawienia dotyczace konfiguracji protokotéw i ich konwersji. Szczegdtowy
opis dostepnych funkgji znajduje sie w rozdz. 3.

Pasek stopki

Pasek stopki znajduje sie na samym dole okna aplikacji. Na pasku (rys. 2.5)
sa zawarte nastepujace informacje (od lewej): nazwa podtaczonego urzadzenia
oraz adres MAC pierwszego interfejsu sieciowego. Na $rodku paska znajduje sie
nazwa firmy, natomiast na koricu paska po prawej (w prawym dolnym rogu okna
aplikacji) znajduje sie nr wersji aplikacji oraz przycisk zaréwki, ktéry po nacisnieciu
pozwoli zidentyfikowac urzadzenie, z ktérym jest podtaczona aplikacja.

EKM 3 Smart MAC: 30:45:11:02:05:D4

© Energotest Sp. z 0. 0. 2021 ¥ git0-fe531d4
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ROZDZIAt 2. APLIKACJA WEBOWA

2.1.4. Widok gtéwny aplikacji

Jest to centralna czes¢ okna aplikacji, w ktérej uzytkownik pracuje z urzadze-
niem poprzez wprowadzanie konfiguracji, az do przesytania jej na urzadzenie (na
rys. 2.2 oznaczone kolorem czerwonym).



Rozdziat 3

Obstuga aplikacji webowej

W tym rozdziale zostang doktadnie opisane wszystkie dostepne funkcje dla apli-
kacji webowej. Jak juz wspomniano w poprzednim rozdziale niniejszego dokumentu
w menu gtéwnym znajduja sie dwie grupy — Menu gtéwna oraz Licencjonowane
rozszerzenia. W kazdej z nich znajduja sie inne funkgje.

Menu gtéwne:

e strona gtéwna;

e system;

e pomoc.

Specified menu:

e EKM3 Smart Gateway;
e |[EC-61850.

3.1. Menu gtéwne

3.1.1. Strona gtéwna
Na stronie gtéwnej pod logo firmy SPIE Energotest sp. z 0.0. zamieszczony
jest krotki opis informujacy do jakich zadan postuzy konwerter protokotéw.
3.1.2. System
W menu system (rys. 3.1) sa dostepne nastepujace rodzaje ustawien:
® porty szeregowe;

KONWERTER PROTOKOtOW EKM3 Smart — Instrukcja obstugi interfejsu uzytkownika 7
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ROZDZIAt 3. OBStUGA APLIKACJI WEBOWEJ

Rysunek 3.1
Widok okna
po wejsciu

w zaktadke
LSystem”.

Rysunek 3.2
Widok okna
konfiguracji
portéw szerego-
wych — wersja
trzy-portowa.

e Ethernet;
e PRP/HSR;

e NTP/PTP (konfiguracja synchronizacji czasu);

e VPN;
e zapora;
e konserwacja;

e kontrola dostepu.

System

" () C]

PORTY SZEREGOWE ETHERNET NTP/PTP

e 2

KONSERWACJA ACCESS CONTROL

Porty szeregowe

é

ZAPORA

W zaleznosci od dostepnej wersji konwertera EKM3 Smart w urzadzeniu
mozna skonfigurowac trzy lub szesnascie portéw szeregowych. Klikajac w kafelek
Porty szeregowe widok okna zmieni sie pokazujac dostepng ilos¢ portéw do
konfiguracji zalezna od wersji urzadzenia. Pokazany widok konfiguracji portéw na

rys. 3.2 odnosi sie do wersji trzy-portowe].

Konfiguracja portéw szeregowych

COM1 Ccom2 com3

Szybkosé ransmisj S2ybkosé ransmisj Szybkosé transmisj

115200 - 115200 - 115200 -
Parzystosc Parzystosé Parzystosé

Nieparzysty - Brak - Brak -
Bity stopu Bity stopu Bity stopu

2 - 1 - 1 -
Bity danych Bity danych Bity danych

7 - 8 - 8 -
Limit czasu [ms] Limit ezasu [ms] Limit czasu [ms]

1000 < 100 100

Wyczekiwanie [ms] Wyczekiwanie [ms] Wyczekiwanie [ms]

104 : 100 100

Terminacja linii

ZATWIERDZ

Terminacja linii

ZATWIERDZ

PRZYWROC PRZYWRGC

Terminacja linii

PRZYWROC

Dla kazdego portu mozna skonfigurowac nastepujace parametry:

e predkos¢ transmisji (ang. baud rate) — dostepne sa standardowe

predkosci



3.1. MENU GtOWNE

z zakresu 1200 — 115200;

e parzystos¢ (ang. parity) — ustawienie bitu kontrolnego moze przyjac naste-
pujace wartosci: brak, nieparzysty oraz parzysty;

e bity stopu (ang. stop bits) — liczba bitéw stopu, dostepne wartosci to 1 lub
2,

e bity danych (ang. data bits) — liczba bitéw danych, dostepne wartosci to 7
lub 8;

e limit czasu (ang. time out) — limit czasu wygasniecia zadania wyrazony
w milisekundach, dowolna dodatnia wartos¢ z doktadnoscia do milisekundy;
zalecana wartos¢ nie powinna przekracza¢ 3000 ms;

e wyczekiwanie (ang. waiting time) — limit czasu oczekiwania wyrazony
w milisekundach, dowolna dodatnia wartos¢ z doktadnoscia do milisekundy;

e terminacja linii (ang. line termination) — wiacza terminacje linii rezystorem
120 Q.

Po skonfigurowaniu wybranej ilosci portéw nastepnym krokiem jest przesyt
ich na urzadzenie. Klikajac przycisk ZATWIERDZ nastapi natychmiastowy zapis
konfiguracji portu w pamieci urzadzenia. Natomiast klikniecie przycisku PRZY-
WROC porzuca dotychczasowe zmiany, nastepuje natychmiastowe wczytanie
konfiguracji z potaczonego urzadzenia.

Uwagal

Przycisk ZATWIERDZ lub PRZYWROC przy danym porcie komunikacyjnym
dotyczy wytacznie portu, przy ktérym sie znajduje i nie spowoduje zapisu pozostate]
konfiguracji.

Ethernet

llos¢ ztacz Ethernet dostepnych w urzadzeniu zalezna jest od jego wersji.
W urzadzeniu w wersji z trzema portami szeregowymi dostepne jest jedno ztacze
Ethernet, natomiast w wersji szesnasto-portowej sg dwa ztacza. Aby skonfigurowac
ztacza Ethernet nalezy klikna¢ kafelek Ethernet. W widoku okna (rys. 3.3)
dla wersji trzy-portowej mozna skonfigurowac ustawienia sieciowe: ETHO oraz
DNS. W wersji szesnasto-portowej pojawi sie dodatkowa konfiguracja ETHI,
a ustawienia DNS dla obu wersji urzadzenia sa takie same.

KONWERTER PROTOKOtOW EKM3 Smart — Instrukcja obstugi interfejsu uzytkownika 9
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ROZDZIAt 3. OBStUGA APLIKACJI WEBOWEJ

Rysunek 3.3
Widok okna Konfiguracja interfejsu sieciowego
konfiguracji
ztacz Ether- ETHO DNS
net - wersja MAC: F8:36:9B:0F:08:31
trzy-portowa
. P DNST
urzadzenia. 10.20.15.124 8.88.8
Maska DNS2
255.256.0.0 1111
Brama BEZWROC
127.0.0.2
PRZYWROC
ETHO Grupa opcji ETHO pozwala na skonfigurowanie parametréw tgcza Ethernet

10

sieci lokalnej. Dla kazdego dostepnego ztacza dostepne sg nastepujace parametry:
e adres MAC — adres fizyczny karty sieciowej (staty);
e |P — adres IP urzadzenia w lokalnej sieci TCP/IP;
e maska — maska podsieci;

e brama — domyslna brama dla ruchu wychodzacego z sieci lokalnej. Urzadze-
nie moze mie¢ zdefiniowang tylko jedng brame domysing i w przypadku gdy
jest to urzadzenie o 2 kartach sieciowych, konfiguracja bramy jest dostepna
dla pierwszej z nich.

Klikniecie przycisku ZATWIERDZ powoduje zapisanie konfiguracji do pliku.
Zmiana ta zostanie zastosowana dopiero po ponownym uruchomieniu urzadzenia.

W przypadku wirtualnej karty sieciowej ztacza USB ustawione parametry sa
zdefiniowane przez producenta i nie ma mozliwosci ich zmiany.

DNS Konfiguracja DNS jest wspdlna dla wszystkich kart sieciowych. Uzytkownik
ma mozliwos¢ wprowadzenia maksymalnie do dwéch adreséw serweréw DNS.

Klikniecie przycisku ZATWIERDZ powoduje zapisanie konfiguracji do pliku.
Zmiana ta zostanie zastosowana dopiero po ponownym uruchomieniu urzadzenia.

PRP/HSR

Opcja PRP/HSR jest dostepna wytacznie w wersji szesnasto-portowej. Kon-
werter protokotu EKM3 Smart moze pracowac w trybie sieci redundantnej PRP
lub HSR. W celu wybrania sieci nalezy klikna¢ na kafelek PRP/HSR (rys. 3.4), na-
stepnie z rozwijanej listy Tryb wybieramy odpowiednig pozycje. Opcja Wytaczony
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oznacza prace dwoch niezaleznych kart sieciowych. Po wybraniu jednego z trybéw
(PRP lub HSR) nalezy wprowadzi¢ adres jaki zostanie nadany dla wybranej sieci
PRP/HSR. Redundancja sieci nie jest dostepna w trzy-portowej wersji urzadzenia.

Rysunek 3.4

Widok okna Konfiguracja PRP/HSR

konfiguracji

sieci PRP oraz

HSR. oFF .

ZATWIERDZ PRZYWROC

Klikniecie przycisku ZATWIERDZ powoduje zapisanie konfiguracji do pliku.
Zmiana ta zostanie zastosowana dopiero po ponownym uruchomieniu urzadzenia.

A Uwagal

Adresy IP fizycznych kart musza zosta¢ ustawione przez uzytkownika w sposéb
nie powodujgcy nieprawidtowego zachowania sieci.

NTP/PTP

Urzadzenie zostato wyposazone w mozliwos¢ synchronizacji czasu z uzyciem
protokotu NTP (Network Time Protocol) i/lub PTP (Precision Time Protocol).
Oba te protokoty moga by¢ aktywne jednoczesnie. Aby wprowadzi¢ konfiguracje
nalezy klikna¢ kafelek NTP/PTP, a nastepnie wybrac rodzaj protokotu klikajac
odpowiednig zaktadke.

NTP W celu aktywowania synchronizacji czasu protokotem NTP (rys. 3.5) nalezy
ustawi¢ przetacznik Aktywny w pozycji wtaczonej. Urzadzenie moze obstugiwaé
do 4 serweréw NTP. Kolejnos¢ synchronizacji jest zgodna z hierarchig listy
wprowadzania. Klikniecie ZATWIERDZ powoduje natychmiastowe wprowadzenie
zmian.

KONWERTER PROTOKO+OW EKM3 Smart — Instrukcja obstugi interfejsu uzytkownika 11
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ROZDZIAt 3. OBStUGA APLIKACJI WEBOWEJ

Rysunek 3.5
Widok okna NTP
konfigura- Nieskiyiny
cji protokotu
NTP. 19216805
2.1P
3.1P
4.1P
PRZYWROC
PTP Aby aktywowac synchronizacje protokotem PTP (rys. 3.6) nalezy ustawi¢ prze-
tacznik Aktywny w pozycji wtaczonej. Parametry, ktére nalezy ustawi¢ wybieramy
z trzech nastepujacych rozwijanych list:
e interfejs — umozliwia wybranie interfejsu Ethernet, na ktérym ma byc¢
aktywna synchronizacja czasu, do wyboru: Eth0O, Ethl, PRP oraz HSR;
e mechanizm opdzZnienia — dostepne tryby: E2E (endpoint-to-endpoint), P2P
(peer-to-peer); Auto (testowane jest najpierw potaczenie E2E, a nastepnie
P2P);
e warstwa sieci — dostepne tryby: IEEE 802.3 (wykorzystuje warstwe |l sieci
Ethernet), UDP IPv4 (wykorzystuje warstwe komunikacji IPv4).
Rysunek 3.6
Widok okna PTP
konfiguraCji Nieaktywny

protokotu PTP.

12

Interfejs
eth0 v

Delay mechanism
(A) Auto -

Warstwa sieciowa

(4) UDP IPv4 -

ZATWIERDZ PRZYWROC

Klikniecie ZATWIERDZ powoduje natychmiastowe wprowadzenie zmian.

Zegar Ta funkcji umozliwia reczne ustawienie daty i czasu oraz wybor strefy czaso-
wej. W wysSwietlonym oknie przedstawionym na rys. 3.7 mozna recznie ustawic
date, godzine oraz strefe czasowa. Aby zapisa¢ zmiany nalezy klikna¢ przycisk
ZATWIERDZ.
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Rysunek 3.7
Okno zmia-
ny daty oraz
czasu.

WireGuard

Rysunek 3.8
Widok okna
konfiguracji
systemowych —
WireGuard.

2021
L ]
czw., 11 mar i
< marzec 2021 >
0
N P W 5 C P s 11 1
1 2 3 4 5 % 23 12 13 2

9 2 15 3
14@16 17 18 19 20

21 22 23 24 25 26 27

28 29 30 31

Strefa czasowa

CET -

ZATWIERDZ PRZYWROC

Konfiguracja VPN

Urzadzenie posiada mozliwos¢ podtaczenia do sieci VPN. W tym celu mozliwe
jest wykorzystanie jednego z 3 protokotow: WireGuard, OpenVPN lub [Psec
(rys. 3.8). Aby rozpocza¢ konfiguracje VPN nalezy klikna kafelek VPN.

Aby podtaczy¢ urzadzenie do sieci WireGuard, nalezy w odpowiedniej zaktadce
wprowadzi¢ wszystkie dane, wygenerowac pare kluczy (prywatny nie jest widoczny)
oraz przenies¢ klucz publiczny do serwera, z ktérym nawigzywane jest potgczenie.

Konfiguracja VPN

WIREGUARD

‘@@ Aktywny

Klient lokalny Klient zdalny

3 3 Dozwolone adresy I
127.0.0.2 127.0.0.2 127.0.0.3

port Maska bitowa port ozwolona a
65000 s 32 v 9999 s 32 A

Kiuez publiczny Kiucz publiczny
1 XgRCFI6PjtnocesP5efz/72IXCKkJRONYKBfelDGLXI= |—|:| n/a

ZATWIERDZ PRZYWROC
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ROZDZIAt 3. OBStUGA APLIKACJI WEBOWEJ

A Uwagal

Wygenerowanie nowego klucza spowoduje bezpowrotna strate starej pary
kluczy — prywatnego i publicznego, wéwczas konieczne jest ponowne wymienienie
klucza z serwerem.

Parametry WireGuard podzielone sg na dwie sekcje: Klient lokalny oraz
Klient zdalny.

Klient lokalny:

adres |IP — adres, ktéry urzadzenie przyjmie w sieci VPN;

e port — port, na ktérym ustuga nastuchuje nadchodzacych potaczen;
e maska — maska podsieci — przyjmuje wartosci 8,16,24 lub 32 bity;

Klucz publiczny — generowany razem z kluczem prywatnym. Jest to pole
tylko do odczytu z przyciskiem skopiowania klucza do schowka po prawej
stronie pola.

Klient zdalny:

e |P - adres sieci lokalnej, po ktérym znajduje sie urzadzenie podtaczone do
VPN;

dozwolony IP — IP urzadzenia zdalnego w sieci VPN;

e port — port, na ktérym urzadzenie zdalne nastuchuje nadchodzacych pota-
czen;

e maska — maska podsieci — przyjmuje wartosci 8,16,24 lub 32 bity;

klucz publiczny — klucz publiczny urzadzenia zdalnego.

Klikniecie ZATWIERDZ powoduje natychmiastowe wprowadzenie zmian.
Zapora

Firewall to zapora ogniowa systemu, ktéra umozliwia filtrowanie ruchu siecio-
wego. Dziatanie firewall w EKM3 Smart oparte jest na iptables ver 1.8.3.
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3.1. MENU GtOWNE

Rysunek 3.9
Widok okna
konfiguracji
systemowych
firewall.

Konfiguracja zapory

Reguty zapory

Akcja 3 Port interfels  Protokst Kierunek Akcje
0.0.0.0/32 80 etho TP outRuT Aavy 2@

ACCEPT 0.0.0.0/32 80 etho TP INPUT AAvy pW

3

Klikajac kafelek Zapora pokazuje sie okno konfiguracji. Reguty do zapory
dodaje sie za pomoca przycisku Utworz regute (rys. 3.9). W wyskakujacym
okienku nalezy wprowadzi¢ parametry nowej reguty. Aby poprawnie utworzy nowa
regute nalezy ustawi¢ nastepujace parametry:

e akcja;
— DROP — odrzuca pakiety spetniajace warunki reguty;
— ACCEPT - przepuszcza pakiety spetniajace warunki reguty.
e kierunek;
— INPUT — reguta dotyczy pakietéw przychodzacych do urzadzenia;
— OUTPUT - reguta dotyczy pakietéow wychodzacych z urzadzenia.
e interfejs — wybdr interfejsu, ktérego dotyczy reguta;
e protokét — protokét TCP lub UDP;
e |P — adres IP, ktérego dotyczy reguta;
e maska bitowa— maska adreséw |P, przyjmuje wartosci: 8, 16, 24 lub 32 bity;
e port — port, ktérego dotyczy regufta.
Po kliknieciu ZATWIERDZ reguta zostaje dodana do listy jako ostania pozycja.
Przy kazdej regule dostepne jest 6 przyciskow:

e przycisk W gore przenosi regute o jedng pozycje w gore listy;

przycisk W dot przenosi regute o jedng pozycje w doft listy;

przycisk Na sama gore przenosi regute na szczyt listy (pierwsza pozycja);

przycisk Na sam dot przenosi regute na spod listy (ostatnia pozycja);

przycisk Edytuj edytuje regute;
e przycisk Usun usuwa regute.

Przycisk ZATWIERDZ wprowadza zmiany natychmiast.
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ROZDZIAL 3.

OBStUGA APLIKACJI WEBOWEJ

A

Uwagal

Kolejnos¢ listy jest jednoczesnie kolejnoscia jej przetwarzania przez system.
Istnieje wiele mozliwosci catkowitego zablokowania dostepu do urzadzenia w przy-
padku zapisania regut w ztej kolejnosci.

Kopia
zapasowa

Rysunek 3.10
Okno zapisu
kopii zapaso-

wej.

Konserwacja

Istnieje mozliwos¢ zapisania biezgcej konfiguracji urzadzenia do pliku kopii
zapasowej. Plik kopii zostaje utworzony w pamieci urzadzenia. Kazdy utworzony
w ten sposéb plik posiada 3 mozliwe akcje: przywrdcenie, pobranie na komputer
oraz usuniecie. Aby wykonac zapis kopii zapasowej nalezy wybra¢ kafelek Kopia
zapasowa, nastepnie wyswietli sie okno do konfiguracji zapisu (rys. 3.10). W tym
miejscu mozna réwniez zaimportowac kopie zapasowa zapisang z innego urzadzenia
poprzez klikniecie IMPORTUJ, a nastepnie wybrania docelowego pliku.

Zarzadzanie kopiami zapasowymi

Czas utworzenia Rozmiar pliku Akcje

Wierszy na stronie: 0 -

IMPORTUJ +ADOWANIE UTWORZ DOMYSLNY

A

Uwagal
Istnieje opcja przywroécenia konfiguracji domyslinej. Jest to operacja nieodwra-
calna.
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Firmware

Urzadzenie posiada system aktualizacji oprogramowania. Aktualizacja odby-
wa sie poprzez przestanie do urzadzenia pliku z aktualizacja za posrednictwem
interfejsu webowego. Po kliknieciu kafelka AKTUALIZUJ wyswietlone zostanie
okno (rys. 3.11) dialogowe umozliwiajace wybranie pliku z dysku. Po zatwierdze-
niu wybranego pliku klikamy przycisk PRZESLIJ. Po zakoiczeniu aktualizacji
urzadzenie zostanie ponownie uruchomione.



3.1. MENU GtOWNE

Rysunek 3.11
Okno dialogo-
we aktualizacji.

Aktualizacja firmware

Log:

AKTUALIZUJ

A

Uwagal

Plik aktualizacji moze zosta¢ odrzucony jesli czas urzadzenia nie zostat zsyn-
chronizowany i biezaca data na urzadzeniu jest wczesniejsza od daty poczatkowe]
certyfikowanego podpisu paczki. Woéwczas nalezy ustawi¢ poprawna date na
urzadzeniu korzystajac z ustawien NTP/PTP.

Dodatkowe
opcje

Rysunek 3.12
Okno dodatko-
wych opcji.

LDAP

W Opcjach dodatkowych (rys. 3.12) mozna zmieni¢ ustawienia jezykowe
aplikacji oraz wybra¢ kolor motywu, jasny lub ciemny. Mozna réwniez uruchomi¢
funkcje Node-RED oraz uruchomi ponownie urzadzenie. Dostepna jest réwniez
opcja ustawiajgca maksymalng liczbe wyswietlanych jednoczeSnie wyskakuja-
cych powiadomien (powiadomienia w prawym dolnym rogu, np. powiadomienie
o poprawnym zapisaniu konfiguracji) oraz filtrowania typéw powiadomien.

Dodatkowe opcje

Jezyk aplikacji Max toasts count

Polski M @ Przekainik jest
aktywny.

visible toast types

@ Jasny motyw Al -

SPRAWDZ

Node-RED AKTYWUJ DEZAKTYWUJ

Uruchom ponownie

ZATWIERDZ PRZYWROE

Kontrola dostepu

Urzadzenie umozliwia podtaczenie do serwera ustug katalogowych LDAP(np.
OpenLDAP). Konfiguracje (rys. 3.13) nalezy wprowadzi¢ zgodnie z informacja-
mi dostarczonymi przez administratora lokalnego serwera LDAP. Jezeli ustuga
LDAP jest aktywna woéwczas przy probie logowania, gdy serwer odrzuci zadanie
sprawdzane s3 konta lokalne.
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ROZDZIAt 3. OBStUGA APLIKACJI WEBOWEJ

Rysunek 3.13
Konfiguracja LDAP
LDAP.

Nieaktywny

Server address

Idap://10.20.2.140:389 @
Domain

3 nodomain @
User baseDN
ou=users @
Group baseDN
ou=groups e

@

ZATWIERDZ PRZYWROC

Konta lokalne Zgodnie z lokalng strategia uwierzytelniania i autoryzacji istniejg trzy konta
uzytkownikéw o réznym poziomie uprawnien:

e admin — posiada autoryzacje zapisu petnej konfiguracji;

e client — posiada autoryzacje zapisu wytacznie do konfiguracji portéw szere-
gowych;

e viewer — posiada autoryzacje wytacznie odczytu konfiguracji.

Rysunek 3.14
Okno kont Local users
lokalnych.

TSI Nazwa uzytkownika Akcje
1604572221229 admin Vd
1604572232831 viewer rd

1604572243864 client Va

Wierszy na stronie: 10 - 1323

PRZYWROC

Domyslne hasta uzytkownikéw odpowiadajg ich nazwie i nalezy je zmienic
podczas pierwszej konfiguracji urzadzenia. Nowe hasta muszg zawiera¢ nastepujace
elementy:

e minimum 8 znakdw;
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3.2. SPECIFIED MENU

duza litere;

mata litere;

e cyfre;

e znak specjalny.
3.2. Specified menu

3.2.1. EKM Gateway 3

Lista konfiguracji

Na liscie konfiguracji pokazane s3 wszystkie utworzone konfiguracje wraz z ich
aktualnym stanem. W kolejnych kolumnach prezentowane sg nastepujgce dane:

e nazwa konfiguracji — informacja dla uzytkownika, bez wptywu na dziatanie;

e status ustugi —,ptaszek” oznacza ze ustuga dziata tak jak zostata ustawiona,
krzyzyk oznacza, ze biezacy stan jest inny niz wskazuje konfiguracja;

e ustuga aktywna — znak plusa oznacza ze ustuga jest uruchomiona, a znak
minusa ze jest zatrzymana;

e port szeregowy — wskazuje dla ktérego portu szeregowego jest dany konfig;

e interfejs eth — wskazuje na ktérej karcie sieciowej i jakim porcie TCP jest
skonfigurowana ustuga;

e przyciski, kolejno od lewej: pokaz szczegoéty, odswiez stan, edycja i usun.

A Uwagal

Status ustugi bedzie "krzyzykiem" zaréwno gdy ustuga nie jest uruchomiona,
a powinna by¢, jak réwniez jesli ustuga jest uruchomiona, a powinna by¢ zatrzy-
mana. Roéwniez ,ptaszek” bedzie wyswietlony przy ustudze, ktéra wg konfiguracji
| stanu rzeczywistego jest zatrzymana.

Ekran edycji

Ekran edycji jest podzielony na 2 czeSci — gérng statg i dolng ztozong z 3
zaktadek. W czesci gérnej ustawi¢ mozna przetacznikami czy ustuga ma zostac
aktywowana oraz czy konfiguracja ma dziata¢ w trybie Modbus — w przeciwnym
razie ustuga zostanie uruchomiona w trybie transparentnym — urzadzenie nie
bedzie przetwarza¢ otrzymanych ramek Modbus RTU na ramki Modbus TCP. Po
prawej stronie gornej czesci znajdujg sie:

e pole nazwy konfiguracji — petni jedynie funkcje porzadkowa dla tatwiejszego

rozréznienia konfiguracji na liscie;
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ROZDZIAL 3.

OBStUGA APLIKACJI WEBOWEJ

Rysunek 3.15
Widok okna
konfigura-
cji/edycji dla
Gateway — in-
terfejs ETH.

Rysunek 3.16
Widok okna
konfigura-
cji/edycji dla
Gateway — port
szeregowy.
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e wyczekiwanie;
e period.

EKM Gateway

Konfiguracja #0

Config's name

Kty O Tryb Modbus 9 asd
Fixed waiting time [ms]
Fixed period [ms]
INTERFESJ ETH PORT SZEREGOWY MAPA ID SLAVE'S
Interfesj Eth 1P 10.20.15.240
eth0
MAC: 30:45:11:02:05:04
Port Maska: 255.255.0.0
105 Brama: 127.0.02
PPPPPP
EKM Gateway
Konfiguracja #0
configs
kty [ ] Tryb Modbus ~ ] asd
Fixed waiting time [ms]
Fixed period [ms]
INTERFESJ ETH PORT SZEREGOWY MAPA ID SLAVE'S
Port szeregowy Szybkosé transmisji: 38400
com1
Bity danych: 7
Parzystosc: o
Bity stopu: 2
Limit czasu: 1000
Wyczekiwanie: 104
Terminacj ja linii; false.

Czes¢ dolna jest podzielona na trzy kolejne zaktadki. W pierwszej nalezy przy-
wigzac ustuge do jednego z portéw ethernet dostepnych w urzadzeniu oraz podac
numer wolnego portu TCP na tym interfejsie. Dla urzadzenia z dwoma kartami
sieciowymi istnieje réwniez mozliwos¢ zwigzania ustugi z kartami wirtualnymi
zwigzanymi z redundancja sieci (PRP/HSR). W drugiej zaktadce nalezy wybrac
port szeregowy ktéry ma zosta¢ uzyty w tej konfiguracji. Po prawej wyswietli
sie podglad konfiguracji dla wybranego portu. Ostatnia zaktadka daje mozliwos¢
wiazania mapowan ID po stronie RTU i TCP. W przypadku braku mapowania
zadne ID nie bedzie dostepne. Dodane wpisy s3 widoczne na liscie po prawej, przy
kazdym znajduje sie ikona kosza pozwalajgca na usuniecie danego wpisu.

Tryb transparentny

W tym trybie urzadzenie petni funkcje stacji nadrzednej (ang. master) w sieci
RS-485 oraz serwera TCP w sieci TCP/IP. Wymiana odbywa sie w obu kie-
runkach. Po odebraniu pakietu TCP urzadzenie wysyta dane (ang. payload) na
port szeregowy. Nastepnie czeka na odpowiedZ nastuchujac magistrale RS-485.



3.2. SPECIFIED MENU

Po odebraniu odpowiedzi wysyta ja do klienta TCP. Bramka nie analizuje i nie
modyfikuje danych, przekazuje je w niezmienionej postaci.

Uwagal
Tryb transparentny jest aktywny jezeli przetacznik trybu Modbus jest nieak-
tywny.

Tryb Modbus RTU/TCP

Tryb podobny do trybu transparentnego. Réznica jest dodatkowa analiza
zapytan TCP i odpowiedzi odebranych na porcie szeregowym. Odebrane zapytanie
Modbus/TCP jest analizowane i konwertowane do zapytania w formacie RTU.
Odebrana na porcie szeregowym odpowiedz jest sprawdzana m.in. po przez analize
sumy kontrolnej CRC-16.

Wspierane funkcje Modbus:

e 01 (0x01) Read Coils,

e 02 (0x02) Read Discrete Inputs;

e 03 (0x03) Read Holding Registers;
e 04 (0x04) Read Input Registers;

e 05 (0x05) Write Single Coill;

e 06 (0x06) Write Single Register;

e 15 (0OxOF) Write Multiple Coils;

e 16 (0x10) Write Multiple registers;
e 22 (0x16) Mask Write Register.

Mapowanie identyfikatoréw

Mapowanie identyfikatoréw stuzy do zmiany pola ID w ramce (??). Zmiana
nastepuje na podstawie tabeli mapowan wprowadzonej przez uzytkownika
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ROZDZIAt 3. OBStUGA APLIKACJI WEBOWEJ

Rysunek 3.17 ekm Gateway

Okno kont Konfiguracja #0
lokalnych.
Aktywny L ) Tryb Modbus 9 asd
Fixed waiting time [ms]
Fixed period [ms]
INTERFESJ ETH PORT SZEREGOWY MAPA ID SLAVE'S
RTUD o  Rww T icjo
0 0
0 1 W
Wierszyna stonie: 10
3 B e

A Uwagal

Ustawiajac konfiguracje nalezy zadba¢, aby w aktywnych konfiguracjach nie
powtarzaty sie porty COM oraz porty TCP. W przypadku konfliktujacej konfiguracji
urzadzenie moze zachowywac sie niezgodnie z przewidywaniami.
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Dodatek A

Zataczniki

Tabela A.1

Historia zmian ~ VVersia Punkty Opis

20220114 1.0 Wersja pierwotna
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